UNIVERZITA MATEJA BELA V BANSKEJ BYSTRICI
EKONOMICKA FAKULTA

KATEDRA KVANTITATIVNYCH METOD A INFORMATIKY

DETEKCIA POIS OVACICH PODVODOV POMOCOU

NASTROJOV SAS

DIPLOMOVA PRACA

UBOSLAV GABA

Veduci prace: Doc.Ing.Juraj Pdk, CSc.
podpis
Studijny odbor: financie, bankovnictvo a investdean

Stupe kvalifikacie: inZinier (Ing.)
Datum odovzdania: ...................

Datum obhajoby: ...............

BANSKA BYSTRICA 2007



Abstrakt

GABA , uboslav: Detekcia poisvacich podvodov pomocou data mining-u. Diplomova
praca. Univerzita Mateja Bela v Banskej Bystrici.koBomicka fakulta. Katedra
kvantitativnych metdd a informatiky. 2007. Ved@oc. Ing. Juraj Park, CSc.

Diplomova praca sa zaobera data miningom a jehktipkau aplikaciou v oblasti detekcie
pois ovacich podvodov. Teoreticky popisuje kroky doloeamat ako je priprava dat,
transformacia dat, metddy dolovania dat a vyhoduwacie UspeSnosti jednotlivych metdd.
Analyzuje vyberovy subor dat teoreticky popisané&daie su aplikované na tento subor.
Prezentuje vysledky tejto analyzy a vzajomne iclropeava. Vysledkom skumania je
zostavenie logicky Strukturovanej prace predstawespominanych poznatkov a ich aplikacie
na realne data. Zistili sme vhodnopouZitia data mining-ovych metéd v tejto oblasti
s vysokou vypovedacou schopnos a vysokou Usporou nakladov. Praca jeené najma pre
Studentov so zaujmom o infornt& technoldgie a Statistiku.

K U ové slova: Data mining. Dolovanie dat. Rozhodovasteomy. Neur6nové siete.

Regresia. Zhlukova analyza. Pasacie podvody.



Predhovor
Pri vybere témy diplomovej prace som sa riadil Bwojzaujmom o informané

technologie aich aplikdciu v oblasti financii, tiek z&ujmom o Statistiku a prediié
metddy. Spojenie tychto dvoch oblasti predstavaj@ dnining. PredloZzen& diplomovéa praca
sa zaobera procesom data mining-u, pripravou aadpralat, jednotlivymi metodami
dolovania dat, datovymi skladmi a vyhodnocovanintvesenych modelov. Teoretické
spracovanie tejto problematiky je aplikované naoséldat poistnych udalosti.

Data mining ma v dne3nej dobe, kedy podnikové daaliosahuji obrovské rozmery
ve mi Siroké uplatnenie, od financii, cez technologicklogisticki sféru az po skimanie
biologickych procesov. V oblasti financii su to médj veké spolonosti u ktorych mnoZzstvo
dat nedava priestor na ich podrobné skimanie. 8adované algoritmizované procesy, pri
ktorych je mozné vyuzivypo tovu silu informanych systémov.

Data mining ako proces jeasto rozpracovany ako osobitnd kapitolzhnic Business
Intelligence, nechybaju ani monografie venujlucéegia problematike. Na slovenskom trhu je
takato kniha iba jedna. Prakticka aplikacia a @jip je vSak uz zastupena menej. Monografia
tykajluca sa detekcie podvodov absentuje Uplne. F@meéejto diplomovej prace teda bolo
poskytnu uceleny pohad na detekciu poisvacich podvodov pomocou dolovania znalosti,
jeho prednosti a nedostatky. Snahou je priskimformovanosti itate a v tejto oblasti.

Na tomto mieste sa chcem osobitne akova Ing. Jane Ficovej a firme SAS Institute
GmbH, ktori mi poskytli softvér na vypracovanietdejliplomovej prace a rovnako vedicemu
diplomovej prace Doc.Ing. Jurajovi Pdkovi, CSc. za rady a navrhy, ktoré som sa snaZzil
zapracovado tejto diplomovej prace.

Zarove estne prehlasujem, Ze som diplomova pracu vyprdcamaostatne s vyuZzitim
vlastnych teoretickych poznatkov a praktickych sigsti, ktoré som ziskal v priebehu Studia

a na zéklade uvedenej literatary.

uboslav Gaba
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Uvod

Data mining predstavuje pokity nastroj na extrakciu neznamych pravidiel a pstl
z ve kych objemov dat. oraz viac sa zv&ujuce databéazy podnikovych (ale aj vedeckych)
dat neposkytuju priestor na ich podrobnejSie skaend?reto je potrebné algoritmizécia tohto
procesu, kde je mozné vyuZiobrovské vypotové moZznosti dneSnych informmaych
systémov. Priblizenie data miningu ako procesu\wavjania znalosti je napbu mnohych
zahraninych publikacii, menej uz odbornych slovenskych ligébii. Jeho prakticka
aplikacia v mnohych oblastiach ekonomického Ziwatak uz tak precizne popisand nie je.
Napl ou tejto diplomovej prace bude prakticka aplikh@atrakcie znalosti v oblasti

pois ovnictva a to konkrétne pri detekcii pasacich podvodov.

Pois ovacie podvody pri likvidacii poistnych udalostiotia nie nepodstatnuas
vyplatenych poistnych nahrad. Preto méZe bpta mining a sila informaych systémov
ve kym prinosom a zdrojom Uspor pre kazdu poisu. NavySe mbéze vyznamnym
spbsobom prispiek zvySovaniu konkurencie schopnosti spaolasti na poistnom trhu, ke&e
vySSi poet detekovanych podvodov garantuje moznagsizova vySku poistného a tak

cenovo konkurovaostatnym poisovniam.

Cie om tejto diplomovej prace je pribliZi itate ovi metdédy a postupy data miningu,
Specificky v oblasti detekcie. Za parcidlne ciele nozné ozna selekciu metdd
najvhodnejSich pre tato oblas zarove dokaza ekonomickd opodstatnenogch vyuZitia
z h adiska nékladov pripadajucich jednak na doSetrevaoidozrivych udalosti, jednak na

vyplatené nahrady v pripade neldspeSnosti detekcie.

Predkladané diplomova praca je logicky dlenena do troch kapitol. Prva, teoreticles ,
je spracovana zosumarizovanim poznatkov z oblasta dniningu s vyuzitim dostupnej
bibliografie a ich zostavenim do takej podoby, Abyymozny celistvy potad na danu oblas
skimania. Zaobera sa procesom data mining-u akmntafripravou a transformaciou dat pre
potreby extrakcie, datovymi skladmi ako najvyznajsime zdrojom dat pre potreby analyzy,
samotnymi metddami a algoritmami pre data mininghodnocovanim jednotlivych metod
aich vykonnosti a nakoniec teoretickym UGvodom dbolasti poisovnictva a detekcie

podvodov.



Druhd, praktickd as, sa bude zaoberaplikaciu popisanych metéd a postupov na data
havarijného a povinného zmluvného poistenia awsiteal poisovne. Rovnako ako
v samotnom procese data mining-u budd data najpdspracované a transformované. Po
samotnej aplikacii metdd budu tieto porovnanéariska ich vykonnosti a jednotlivé modely
stru ne popisané.

Tretia, hodnotiaco-navrhovéas sa bude zaoberaplnenim cieov diplomovej prace a jej
predpokladov a vyhodnotenim ekonomickych a fimgieh dopadov vyuZzitia vysledkov pre
spolonos. V tejto faze budeme abstrahovad toho, Ze sa jedna o data australskeho
poistného trhu a jednotlivé vysledky budu prezeat@vako relevantné pre slovensky trh.

Verime, Ze predkladana diplomova praca dosiahnuwiftyi enych cieov naplni nase
o akavania, vytvoriitate ovi zmysluplny a uceleny obraz o rozoberanej prolalike a bude

istym prinosom pre tych, ktori maja zaujem o tdas .



1. Teoreticky Uvod k data mining-u a detekcii
pois ovacich podvodov

1.1. Data mining — uvod

V poslednom ase boli naakumulované a uloZzené v databazach sk#awinozstva dat.
Va Sina tychto dat pochadza z business softvéru akfinaa né aplikacie, ERP systémy,
CRM systémy a Web logy. Vysledkom su sice datovbabd® avSak znalostne chudobné
organizacie. MnoZstvo dat nabralo tak obrovské egmze ich pouZiteos bez vyuZzitia
réznych nastrojov je veni limitovana. Vyraz data mining, alebo dolovaniét dryjadruje
extrakciu vzorov, teda ziskavanie znalosti Z«éao mnoZstva datinymi vyrazmi pre ten
isty proces su dolovanie znalosti z dat, extrakn@osti, datova analyza, datova archeologia
a pod. Dolovanie znalosti ako proces pozostava itycin iterativnych sekvencii

nasledujtcich kroko?:

=

istenie dat — odstranenie Sumov a nekonzistentdgith

Datova integracia — kombinuju sa viaceré zdroje dat

3. Datova transformécia — data su transformované aletmsolidované do formy
vhodnej pre data mining, napr. pomocou sumarnyatpaganych operacii

4. Data mining — nevyhnutny proces, pri ktorom sulaplané inteligentné metody pre
odhalenie vzorov dat

5. Vyhodnocovanie vzorov - identifikhcia skut® zaujimavych vzorov déat
reprezentujucich uitd znalos

6. Prezentécia znalosti — vyuZiva vizualizaciu a régrezentané techniky pre podanie

znalosti pouzivatevi

Z tohto pohadu by mali by st as ou kazdého data mining-ového systémuasti ako
databazy, datové sklady, WWW alebo iné zdroje diditabaza alebo server datového skladu,
znalostnéa baza, ktora mézeah i h adanie zaujimavych vzorov, alebo vyhodnocoich
dblezitos, data mining engine, ktory je zodpovedny za fuokelitu — charakterizacia,

asociacia, korelaa analyza, predikcia, zhlukovd analyza a podilej je to modul

! witten lan H. - Frank E.: Data Mining — Practid4hchine Learning Tools and Techniques, Second diti
Morgan Kaufmann 2005, s. 6
2 Han J. — Kamber M.: Data Mining — Concepts and Tigples, Second Edition, Morgan Kaufmann 2008, s. 7



vyhodnocovania vzorov, ktory dokaZe vyhodnatdleZitos a relevanciu jednotlivych vzorov

a nakoniec je to pouZivatké rozhranie.

Data mining samotny ma mnohonasobné vyuzitie. Odikapi vo financiach,
maloobchode, cez telekomunikeg priemysel, analyzu dat v biologii ainych vedmyc
odboroch az po detekciu vniknuti do fta ovych sieti. PodrobnejSie sa budeme vendba

jeho vyuZzitiu vo financiach a maloobchode:

- predikcia platenia splatok Gverov a analyza politikeditu zakaznikov — tieto Glohy
patria k najdélezitejSim v oblasti bankovej analyZyata miningové ulohy, ako
selekcia atribatov aich hodnotenie =atiska vyznamnosti mdéZe napomdc
rozhodovaniu. Splatnogiveru méze ovplywova mnozstvo faktorov — dka Uveru,
pomer vySky mesaych splatok k mesaému prijmu, zamestnanie, vySka vzdelania,
region Ziadatea o Uver a pod. Data mining mbZe objavie napr. pomer splatok
a prijmu je vyznamnym faktorom, padm vzdelanie aregion nie su rozhodujlce.
Nasledne mbZe prehodnotvoje rozhodnutie a poskytnaver Ziadateovi, ktory bol
v minulosti zamietnuty.

- klasifikdcia a zhlukovanie zékaznikov pre cielenyarketing — klasifikacia moze
identifikova k U ové faktory rozhodujlice o zdkaznickych rozhodnutidékaznikov
s podobnym chovanim je mozZné iurpomocou multidimenzionalnych zhlukovacich
technik. To napomdézZe identifikovazakaznicke skupiny, priradizakaznika do
relevantnej skupiny a ah i cieleny marketing.

- detekcia prania Spinavych @i ainych finannych zloinov — na detekciu
finan nych podvodov je potrebné integrovdata z rozlinych databaz. V pripade
pois ovacich podvodov napr. databazy zmluv zékaznikedngtlivych poistnych
udalosti, databaz vySetrovacich Gradov a depozxitapois ovacich podvodov
rozli nych poisovni. Nasledne je mozZné pouzialgoritmy pre vyhadavanie
extrémnych hodnét na wenie nezvyajného chovania sa, klasifikeé algoritmy na
ur enie relevantnych faktorov podvodnickeho chovaaia pod. Tieto nastroje mézu
identifikova doélezité vzahy avzory chovania sa anapomdtak zamera
vySetrovanie na déleZitéty podvodov.

- analyza efektivnosti predajnych kampani — malooticheySuje trzby vyuZivanim
reklamy, kupoénov, rdéznych druhov zliav a bonusoypod. Désledna analyza

efektivnosti predajnych kampani méZze pomérskom spolonosti. Asociana



analyza napr. dokaze ur, ktoré tovary su kupované zaroyektoré su kupované
po as predajnej kampane a pod.

zadrziavanie zékaznikov — analyza zakaznickejitpjal tovary nakupované v réznej
periéde jedinym zdkaznikom mézu byoradené do réznych sekvencii. Nasledne
moZe by pouzité vyhadavanie sekvenych vzorov, ktoré odhali zmenu v chovani
zakaznikov a pravdepodobnosti ich odchodu.

cross-selling — vyladavanim asociacii v ndkupoch zakaznikov je moZméada
pravidla typu — ak nakupuje mp3 prehraya pravdepodobné Ze kapi aj sliuchadla.
Tieto pravidlA je mozné vyuZi pri vytvarani personalizovanej ponuky pre
konkrétneho zakaznika napr. v elektronickej preidajn

telekomunikany priemysel — vtejto oblasti je moZné doSetrogamiodvodov,
nachadzanie vzorov nezwjného chovania a podobne. Podvodnicke hovory stoja
telekomunikané spolonosti obrovské mnoZstvo pa&zi. Rovnako ako v maloobchode
je mozny cross-selling, vyhadavanie zhodnych vlastnosti @eych skupin
zakaznikov a ich identifikacia

biol6gia a iné vedné odbory — DNA sa sklada z taukleoidov, ktoré je mozné
analyzova a nachadzatak vzory tychto aminokyselin na vygdavanie Specifickych
génov aich poésobnosti. Relativne mladymi oldas data miningu je taktiez

doh adavanie znalosti v grafoch, multimédiach a pod.

Za Uelom zjednotenia terminolégie a Standardizovanélealegkého skumania bol

vytvoreny procesny model data mining-u — CRISP-DMadmining metodoldgia. V tomto

Standarde je popisana ako hierarchicky model, péeagici zo skupin Uloh popisanych na

Styroch Urovniach abstrakcie — faza, genetickaajl@pecializovana uloha a procesny krok.

Zivotny cyklus data miningového projektu pozostaussiestich faz:

pochopenie problému — iniciaa faza sa zameriava na pochopenie potrieb projektu
jeho cieov a poZiadaviek, nasledovné prekonvertovanie tyanialosti do definicie
data mining problému a predbezného planu na jeriedsnie

pochopenie dat — tato faza i@ zozbieravanim potrebnych dat, pokija prvotnym
oboznamenim sa s datami, suvislmi, ich kvalitou, vyhaddvanim zaujimavych

podskupin a vyslovovanie prvych hypotéz o neznanzyetostiach
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- priprava dat — zaobera smtenim dét, zlepSovanim ich kvality. Touto fazeubside
podrobne zaoberasamostatna kapitola tejto diplomovej prace.

- modelovanie — v tejto faze sa na déata aplikujui rogl metody a techniky. Aj touto
fazou sa budeme podrobnejSie zaohera

- hodnotenie modelu — vyhodnocovaniu UspeSnosti jidpoh metdéd je taktiez
venovand osobitna kapitola.

- nasadenie modelu — vytvorenie modelu apye nie je koncom projektu. Aj
v pripade, Ze je ciem projektu iba lepSie pochopenie samotnych dapgeebné
vyh adané znalosti usporiada zorganizova V opa nom pripade je potrebné dany

model aplikova, pochopi ako je vyuZziteny, o z jeho vysledkov vyplyva at

Nasledovny graf zobrazuje procesny model data minin jednotlivé kroky za sebou
nenasleduju povinne. Vramci tohto procesu je moAp@tna véazba, prehodnotenie

jednotlivych krokov, ich prepracovanie at

Pochopenie ( > .I.i‘cchupenie.
probléme ¢ dat

~

Priprava
dat
S
MNasadenie l
modelu e
o Modelovanie

Hodnotenie
modelu

Obr.1: Procesny model dolovania znalosti

1.1.1. Priprava dat
Databazy v dneSnych organizaciach aich vyuZzitie pxtrakciu znalosti prindSaju

mnozstvo problémov. Prvym z nich je nekompletnddajov — chybaju Udaje pre konkrétne
atribaty, pripadne atribaty vhodné na skimanie talolize vobec nie sa pritomné. Jednym
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z neZiaducich pripadov je aj absencia granulovardath— urité informécie sa v databaze
nachadzaju iba v agregovanej formealSim problémom je existencia extrémnych hodnét,
ktoré sa odliSuju od @akéavanych. Nekonzistentné data obsahuju hodnotyé khie su

pripustné (napr. kéd oddelenia, ktoré neexistuje).

Existuje mnozZstvo dévodov existencie tychto nedketa- od nekvalitnych nastrojov
zbierania dat, az po uzivaské chyby pri ich zadavani. Nastrojsstenia dat st schopné
dop a chybajuce data, ,vyhladzova extrémne hodnoty, pripadne odsiwaa datové
diskrepancie.

Vzh adom ktomu, Ze data su olyne zhromaZované z viacerych databaz, nazvy
poZadovanych atribatov mézu byozdielne. Aj samotné hodnoty tychto atribltov ond/
odliSné i v pripade, Ze ide o pomenovanie rovnakghiku (napr. Pavol v jednej databaze, P.
inde). Tieto problémy mézu spomalproces extrakcie znalosti a na ich odstranenie su

vyuzivané nastroje datovej integracie.

Déatova transformécia je pouzivana v pripadoch &mgieg normalizacie dat a pod.
V pripade, Ze s@asou databazy by bol aj vek, ktory méZze nadobud&kedy aj 100
rozdielnych hodnét, je uzitmé tieto hodnoty generalizova- rozdeli zakaznikov do 3 — 4

vekovych skupin. Podobne, pokide o mesany prijem.

alSim problémom, s ktorym je potrebné sa vysporiageed samotnym zéatkom
procesu extrakcie znalosti je kes databazy. KeZe vo vasine pripadov ide o databazy
s milionmi, az miliardami zaznamov, je potrebné fiomastroje datovej redukcie — redukciu
pouzivanych atribatov, redukciu dimenzionality, padne redukciu mnozstva pouZzitych
zadznamov. Medzi najpouzivanejSie metédstenia dat patria v pripade chybajlcich hodnot

nasledujicé

- ignorovanie zaznamu — tato metoda nie jemieefektivna v pripade, Ze zaznamov
s chybajdcou hodnotou je privge

- manudlne dopanie chybajucej hodnoty -asovo prilis§ narmé, v pripade véych
datab&az takmer nemozné

- namiesto chybajucej hodnoty sa pouzije konStantasetky chybajluce atriblty sa

nahradia napr. hodnotou ,nezname*, méze zmiasces extrakcie znalosti

% Han J. — Kamber M.: Data Mining — Concepts andhfiggues, Second Edition, Morgan Kaufmann 2006]s. 6
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- atribdt je nahradeny strednou hodnotou — je mom&Zipiba v pripade atribatov ako

je ro ny prijem a pod.

- atribut je nahradeny priemerom triedy do ktorejripat napr. priemernym platom
zékaznika, ktory patri do triedy ,pravidelny nakapc

- atributu sa doplni najpravdepodobnejSou hodnotidumdze by odhadnuta regresiou,

rozhodovacimi stromami a pod.

Je v8ak vzdy potrebné paméataa to, Ze vSetky spominané metody skigs data,

vychy uju ich a doplnené hodnoty nemusia lspravne.

V pripade dat so zoSikmenym distribyym rozdelenim a v&ymi odchylkami —
extrémnymi hodnotami je vo vaine pripadov vhodné zdznamy s extrémnymi hodnotami
jednoducho nepouZzi ZoSikmené data znamenaju fakt, Ze jedna tried@tposou vysoko
prevySuje poetnos inych tried. Napr. v pripade detekcie podvodovutéme poistné
udalosti niekokonasobne prevySuju pripady, kedy bol detekovanyvpd. Tieto hodnoty
totiz spOsobuju problémy vSetkym data mining-ovyechinikam, ktoré pracuju s datami
aritmeticky’. V inych pripadoch je vhodné data rozdedio rovnako vekych radov, napr.
decilov. Metody vyhladzovania dat patria medzi najejSie pouzivané metody pre rieSenie
problémov s distribunymi rozdeleniami — regresia a zhlukova analyzp@#&iva na nahradu
Wyt ajlcich® hodnét za data primerané

Najva Simi problémami pri datovej integrécii je problédemtifikacie entity, kedy je
zlozité uri, i r6bzne pomenované atribaty v rozdielnych datab@zabsahuji rovnake
informé&cie, tedai je mozné na zaklade tohto atributu databazy notey. Tento problém
pomaha rieSi vytvaranie tzv. metadat — suborov popisujucichrakiristiky jednotlivych
atributov. Ke Ze informécie su zhromabvané z mnohych zdrojov (datové sklady,
po etnych databaz, jednoduché subory), m6ze ddgprebytonosti jednotlivych atribatov
(napr. rony prijem je nadbytay, v pripade, Ze je mozné ,derivoveho z hodnét inych
atributov — napr. mesay prijem). Tuto prebytmos je mozné odstraninapr. za pomaoci

korela ného koeficientu.

“ Berry M.J.A. — Linoff G. S.: Data Mining Technigsiéor Marketing, Sales, and Customer Relationship
Management, Second Edition, Wiley Publishing, B@04, s. 73
® Han J. — Kamber M.: Data Mining — Concepts andhfiggues, Second Edition, Morgan Kaufmann 20063s. 6
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V pripade datovej transformacie su data pretvadantdrmy vhodnej pre tlohy extrakcie

znalosti. T4 zaha nasledujtceinnostf:
- vyhladzovanie, ktoré sliZi na odsteavanie extrémnych hodnot
- agregacie, sliziace na redukciu potrebnych dat
- generalizicia dat, ktoré taktieZ sliZi naatknie data mining-ového procesu

- normalizacia, ktora spojité premenné smeSirokym rozsahom pretransformuje na

ur ené hodnoty (napr. 0 az 1 a pod.)

- konStrukcia atribatov — vypet novych potrebnych atribltov preg@anim, pripadne

vhodnou kombinaciou pévodnych atribatov

Poslednou innos ou, ktora je potrebné vykonapred samotnym budovanim modelu
extrakcie znalosti je redukcia dat. Jednou z mdinjes vytvaranie datovych kociek
a agregacia hodn6t na Zziadanu Urogeanuality dat. alSou moZznou je vyber podskupiny
atributov, kedy su odstravané prebytané a nerelevantné atriblty zaznamov. Nakoniec je to
redukcia dimenzii aredukcia po zédznamov na Ziadanu UroveNa tieto procesy sa
vyuZivaju réznorodé Statistické metddy, ktorych ipogsak nie je cieom tejto diplomove;j

prace.

1.1.2. Déatové sklady a OLAP technoldgia
Datovy sklad je systém na podporu rozhodovaniakg&trované prostredie navrhnuté na

skladovanie a analyzu vSetkych, pripadne vyznammybkrov dat. Data su logicky a fyzicky
transformované z rozinych zdrojovych aplikacii do business StruktaryGalgdrziavané

a obnovované pas dihej asovej periédy.Stru ne, datovy sklad je predmetovo-orientovany,
integrovany, asovo prispdsobivy a data udrZiavajluci systém ndppa manazérskeho
rozhodovacieho procebu

- predmetovo-orientovany — datovy sklad je organingvezh adom k najdélezitejSim
predmetom podnikania, ako je zakaznik, dodayaieodukt, trzby a pod. Systém je
orientovany skér na tvorbu a modelovanie dat prignate ov rozhodnuti, ako na
rutinné denné operacie

- integrovany — datovy sklad je z&a konStruovany integrovanim rozjch

heterogénnych zdrojov, napr. rafgch databaz, OLTP zaznamov a pod.

® Han J. — Kamber M.: Data Mining — Concepts andhfigues, Second Edition, Morgan Kaufmann 20060s. 7
"Wu T. - Li X.: The Handbook of Data Mining, LawkanErlbaum Associates, Inc. 2003, s.403
& Inmon W.H.: Building the Data Warehouse, John W#eSons, 1996
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- asovo prispdsobivy — data su uloZzené tak, aby pos&l informacie z historickej
perspektivy (napr. poslednych 5 — 10 rokov). Ka&fdktira datového skladu

obsahuje, i uz implicitne, alebo explicitne, elemerasu

- data udrziavajuci — datovy sklad je vzdy fyzickpamvany od dat nachadzajucich sa
v operativnych prostrediach. ¥ka tomu déatovy sklad nevyZaduje transek

spracovanie, obnovu ani mechanizmy naslednej kigntro

Online analytical processing (OLAP) je kategoéridta&rovej technolégie, ktora dovaje
uZivateovi ziska detailny pohad na data pomocou rychleho a interaktivneho pmistu
k najr6znejSim potadom na data tak, aby boli paldom na skutowd dimenzionalitu
problému. Na rozdiel od OLTP (online transactiongassing) tieto nespracuvaju transakcie
a nie sU urené ani na spracuvanie kazdodennych poZiadaviekloNaitejSimi rozdielmi
medzi OLTP a OLAP systémami’s(

- orientacia na systém a uzivaite — OLTP systémy su zakaznicky orientované a su
ur ené na spracuvanie transakcii Uradnikmi, zakaznikiii profesionalmi. OLAP
systémy su trhovo orientované a stamé na pomoc ,znalostnym“ pracovnikom ako

sU manazéri, vykonni pracovnici a analytici.

- obsah dat — zatia o OLTP systémy obsahuju data na vysokej Grovniildeteoré je
nevhodné pouZina podporu rozhodovania, OLAP systémy obsahujkévennoZzstva
dat na historickej baze, ktoré su vhodné na ageagieva sumarizovanie na réznych

arovniach granuality.

- databdzovy design — OLTP olane vyuZivaju entity-relationship a aplikee
orientované databidzové modely. U OLAP systémovosad astejSie modely star

(hviezda), alebo snowflake (snehovéa Wa)

- pohad — OLTP systémy sa sUstrgl najma na stasné data v ramci podniku, alebo
oddelenia, bez odkazovania sa na historické datzoallata v roznych organizaciach.
Naopak, OLAP asto zah a rozli né verzie schém databaz, vatlom na evoluiny
proces organizacie. OLAP sa zaoberd informéciartorék pochadzaju z ré6znych

organizacii, integruju informacie z rozaiych datovych skladov.

- vzory pristupu — vzory pristupov do OLTP databagto pozostavaju z kratkych, ale

astych transakcii, preto si vyZaduju mechanizmylmaovu a subezné spracovanie.

°Han J. — Kamber M.: Data Mining — Concepts and fiaghes, Second Edition, Morgan Kaufmann 2006, 8. 10
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Pristupy do OLAP systémov su nagtejSie len operacidtania, aj vzhadom k tomu,
Ze zvaSa obsahuju historické data, aj kieto pristupy a pozZiadavky m6zu bye mi

komplexné.

Multidimenzionalny datovy model je zakladom datavygkladov a nastrojov OLAP. Vo
vSeobecnosti, dimenzie su perspektivy alebo enthkiorych je mozné pozerssa na data.
Kazda dimenzia méze m& sebe naviazanu tabku podrobnejSie popisujucu danu dimenziu
— tabuka dimenzii. Multidimenzionalny datovy model je objne orientovany na jednu
centralnu tému — napr. trzby. Tato téma je reprexema tabukou faktov. Fakty su
numerické (pripadne znakové) mierky (napr. trzbyosunach, mnozstvo predanych kusov
a pod.). V multidimenzionalnych modeloch su datok@cky obyajne viac ako troj-

dimenzionélne — hovorime o n-dimenzionalnych kobkac

Na vypo et datovych kociek — materializacia kociek sa vyazinozstvo metéd —
Full Cube, Iceberg Cube, Closed Cube, Shell Cuped®. Tieto sa vyuZivaju na stavbu uz
spominanych modelov kociek: star, snowflake a ¢acistellation schéma. V pripade schémy
star (hviezda) ide o jednu centralnu tahufaktov a mnozstvo mensich tabuliek dimenzii —
pre kazdu dimenziu jedna. Schéma snowflake je obmenhémy star, kde niektoré taky
dimenzii s normalizované a teda rozkladaju dataladatonych tabuliek. Graf vyslednej
schémy pripomina snehovl via. Sofistikované aplikacie obs vyZzaduju viacero tabuliek
faktov, ktoré zdieaju tabuky dimenzii. Na tento typ schémy je mozné nazeie na zhluk
schém star, oznavany ako fact constellation (konstelacia faktov).
V pripade multidimenzionalnych databdz sa @alpye vykonavaju uité
Standardizované operécie. Patria medzi nich:
- roll-up — tieZ oznaovana ako drill-up je proces zniZovania granuatist — napr.
v pripade dimenzie bydlisko je to postup od ulazz, mesto, kraj, aZz po samotny Stéat
- drill-down je opany proces pri zmene granuality dat — tzn. postugtatl na nizSie
arovne, teda na mesto, ulicu, at
- slice and dice — slice operacia vykonava vyberedagj dimenzii danej kockyp usti
do vytvorenia subkocky — podskupiny povodnej kockysledkom operacie dice je

tieZ podskupina pévodnej kocky, ale vykonavanavah a viacerych dimenziach.

9 Han J. — Kamber M.: Data Mining — Concepts anchfiggues, Second Edition, Morgan Kaufmann 20086, s.
158
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- pivot (rotovanie) — je vizualiza& operacia, ktora rotuje data kocky a poskytule ta

alternativne potady na déta.

1.2. Nastroje data mining-u
Data mining méZe bypouZity na rieSenie stoviek business problémowd &@ovahy

tychto problémov ich m6Zeme zil do nasledujdcich data mining-ovych uloh. Klasitiga
je jednou z najpopularnejSich data mining-ovych hulBusiness problémy ako risk
management a cielenie kampani djge vyZaduju Klasifikaciu. Tento problém je
umiest ovanim pripadov do uitych tried poda predikovatenych atribatoch.

Clustering, zhlukova analyza, alebo segmentacigivguvybery atribatov na uenie
prirodzenych skupin pripadov. Napr. na zaklade vakurijmu dokazeme identifikova
a roztriedi pripady do uritych skupin, napr. pravidelnych zakaznikov elekitkého
obchodu, prilezitostnych navstevnikov a pod.

Asociacia je alSia, vemi popularna data mining-ova uUloha. Asociacia jekady
nazyvana aj analyzou nakupného koSika. Typickynctiasoym business problémom je
identifikacia tych produktov, ktoré st z\ajne nakupované sasne’ — je teda vyuZivana na
rieSenie cross-sellingu.

Regresn& uloha je podobna klasifikacii. Hlavnymdielom je, Ze v pripade regresie je
predikovatenym atribitom spojitd premenna. Regresné Ulohy HokéesSi mnozstvo Uloh,
napr. na predikciu kupénového vynosu dlhopisov.

Predikovanie je alSou z vemi dbleZitych data mining-ovych uloh. Olajne pracuje
s asovymi radami, na z&klade ktorych dok&Ze odhadvapr. hodnotu burzového indexu

v priebehu danejasovej periody.

1.2.1. Rozhodovacie stromy
Prekle ovacim cieom klasifikacie a regresie je vytvonnodel, ktory je mozné pouzna

predikciu*® V pripade klasifikaného alebo regresného problému mameityurpo et
zaznamov, ktory je moZné nazva@réningovou databdzou. Kazdy zdznam ma nieko
atribttov. V pripade iselnych hodnét atribatov hovorime o numerickychribatoch,
v ostatnych pripadoch ide o kategorické atribddeh z atribatov je zavisly, ostatné su
predikujuce atributy. V pripade, Ze zAvisly atribjgt kategoricka hodnota, hovorime
o probléme klasifikacie atento atriblt sa nazy\depkou triedy. Pokia je zavislym

atributom iseln& hodnota, rieSi sa problém regresie.

" Tang Z. — MacLennan J. — Data Mining with SQL ®er2005, Wiley Publishing, Inc. 2005, str. 8
2\Wu T. — Li X.: The Handbook of Data Mining, LawanErlbaum Associates, Inc. 2003, s.4
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Pri probléme klasifikacie su nezavislé — predikej@driblty urené na zaradenie daného
zaznamu do uitej triedy. Klasifikadcia m& mnohoraké vyuZitie, odedicinskych diagnéz, cez
vedecké experimenty aZz po detekciu podvodov. Igglou z najvyuzivanejSich technik data
mining-u, ke Ze rozhodovacie stromy sa vytvaraju rychlo a sagedcho interpretovateé.

Nasledujuci obrazok ilustruje jednoduchy rozhoddwsiimm:

prijem > 20 000,- Sk mesae

nie/ \éno
praca > 5 rokov vysoké zadlZenie
éry \nie é:/o/ \nie

nizke vysoké  vysoke nizke
riziko riziko riziko riziko

Obr.2: Priklad rozhodovacieho stromu

Predchadzajuci priklad ilustruje rozhodovaci str@gomocou ktorého je mozné zaradi
Ziadatea o Uver do skupiny reprezentujucej vysoké, pripadrizke Uverové riziko.
NajdblezitejSim komponentom je horny rozhodovaabluktory testuje podmienku prijmu
vysSieho ako 20 000,- Sk menma. Na zé&klade odpovede na tuto otazku je mozZmojked
pripady rozdeli do viacerych skupin. V zavislosti od algoritmupje et odpovedi 2 a viac.
V pripade dvoch odpovedi, ako aj pri tomto priklédke o binarny rozhodovaci strom. Kazda
vetva modze vytvara alSi rozhodovaci uzol, pripadne ukowa strom — tzv. listovy uzol,
ktory reprezentuje samotné rozhodnutie.

Na budovanie rozhodovacich stromov sa pouziva niekaruhov algoritmov. Prvym
z nich bol algoritmus ID3 (Iterative Dichotomisealozeny na p6vodnom systéme
koncepného uenia sa. alSim z nich bol C4.5, nastupca ID3. Najpouzivaneje CART
(Classification and Regresion Trees), ktory pogisuytvaranie binarnych rozhodovacich
stromov:®

V podstate vSak vSetky spominané pristupy pracajaaklade jediného algoritmu, ktory
prebieha iterativne, az po vybudovanie rozhodovacsromu. Algoritmus ma tri parametre
— tréningové data, na zaklade ktorych sa strom jeusioolu s ich nalepkami triedy, zoznam

atributov popisujucich zadznamy a metdda vyberu hmajwnejSieho diskriminaého atributu.

13 Introduction to Data Mining and Knowleadge DiscyéThird Edition, Two Crows Corporation, 1999,. st
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Nasledne je dany algoritmus vyvolany, testuje vgliértestovacie data, pokidieto data
patria do jedinej triedy, vyber je ozremy za listovy uzol a iteracia kanV opa nom pripade
je na dané data aplikovana zvolena metdda vybguhodnejSieho diskriminaného atribltu,
ktord vyberie atribat, ktory deli data doo ,najistejSich tried“, o znamena, Ze
neprerozdeuje data do tried, do ktorych neprinalezia. Tymib@tédami mbze by napr.
giniho index, redukcia entropie, pripadne chi kéadest. VVSetky tieto algoritmy su zaloZzené
na vybere deliaceho kritéria, ktoré najlepSie délia do particii, teda do konkrétnych tried.
Vyber deliaceho atributu tvori poradie atribUtov maklade rozdeovania jednotlivych
zadznamov. V pripade, Ze ma atrib(t spojité rozdeleje potrebné odhadnttaktiez tzv.
deliaci bod (pripadne viac bodov) na zaklade kterfpadu vytvorené vetvy vychadzajuce
z daného uzla. Giniho index je vyuzivany pri algog CART. Tento index je péany

nasledovnym spésobom:

Gini(D)=1- p’

i=1
kde p je je pravdepodobnosze zdznam v D patri do skupiny &£ je odhadovana ako
|G| / ID] m je poet tried.Giniho index vyZaduje binarne rozdelenre gazdy atribut.
Redukcia entropie pracuje na zaklade nasledovnéhica:
Entropia(D) = - i P(b)logzP(b)
i=1

kde P(b) je pravdepodobngsze zaznamov v D patri do triedy b a m je gdotried.
Nakoniec je to spominany chi kvadrat test, ktogcpje na zaklade disperzie predikovanych
hodnot.

H bka rozhodovacieho stromu je problémom, ktory &dida asto vyskytuje. Priveni
rozvetvené stromy moézu byprili§ komplikované na interpretaciu a navySe igrilizko
prispbsobené na testovacie data a preto stracaju dtasifika nu, pripadne prediku
schopnos. Preto sa Ibka stromu mézZe ur dopredu — tzv. predorezavanie stromu, alebo su
ur ené metddy na jeho tzv. poorezavanielSim problémom rozhodovacich stromov je, Ze
testovacie data musia byri behu algoritmu pritomné v pamaéti vypového média, o je
prili§ zdrojovo naroné. Na agregaciu dat na réznych Urovniach sa paidivaju algoritmy
ako SLIQ (Supervised Learning in Quest), SPRINTS@alable Parallel Classifier for Data
Mining), AVC-group (Attribute-Value, Classlabel gnoe), BOAT (Bootstrapped Optimistic

Algorithm for Tree Construction).
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1.2.2. Neur6nové siete
Teoria neurénovych sieti vychadza z neurofyziolkgit procesov. Snazi sa vysvetli

spravanie informécii v nervovych bunk&éhNeurénové siete sl sofistikovanejsie ako
rozhodovacie stromy. Neurénova sigbsahuje uiity po et uzlov (neurénov) a hrany, ktoré

formuju sie. Existuju tri typy uzlov: vstupné, skryté a vystdgp Kazda hrana spaja 2 uzly
s ur itou vahou. Smernica Sipky wje tok dat medzi dvoma uzlami. V pripade data ngri

sa pouzivaju tzv. viacvrstvové neuronové siete meatinym Sirenim. Priklad takejto siete

znézor uje nasledujuca schéma:

vstupna vrstva skryta vrstva vystupna vrstva

X1

X2

X3

X4

Obr.3: Priklad neurénovej siete

Kazdy uzol je jednotkou spracovania. Vstupné uzhy ajne reprezentuji vstupné
premenné, ako je vek, pohlavie, prijem a pod. Péadibdnota vstupného atribitu musi by
pred vstupom normalizovana na hodnotu <-1, 1>. t8kayly prijmaju vstupy od vstupnych
uzlov, pripadne od predchadzajucich skrytych neawpepracuivaju vsetky vstupy na zéklade
vypo itanych vah a odosielaju ich do nasledujucej vrstWystupné uzly zvyajne
reprezentuju predikované atributy. Nakoniec vys&pozly spracuju prijaté vstupy
a preSkaluju ich z normalizovaného do pévodnéheaba atributu.

NajdlhSie trvajucou as ou spracovania neurénovych sieti je ich trénovamiénovanie je
iterativny proces a pri kazdej z nich algoritmusgeoava vystupnd hodnotu so skutou
znamou vystupnou hodnotou a ziskava chybu pre kaZdjup neurénu. Na zaklade

kalkulacie tejto chyby sa upravuju vahy ahujluce sa k jednotlivym uzlom — neurénom.

14 Kvasni ka V. — Be uskova L. — Pospichal J. — Farka$ |. —TP. — Kra A., Uvod do teérie neurénovych sieti
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Ke Ze ide o proces smerujaci o vystupnych hodndt éprsim, hovorime o procese spéatného
$irenia, ktoré ma nasledujtce krbky
1.) Algoritmus v inicianej faze nahodne priradi hodnoty vSetkym vahame siet
(oby ajne v rozsahu od -1 po 1).
2.)  Pre kazdy tréningovy zaznam vypia vystupnd hodnotu zaloZenu na aktualnych
vahach siete.
3.) Je vypoitana hodnota vystupu a proces spatného Sirena Mgpchyby pre kazdy
Z neurdénov vo vystupnej aj skrytej vrstve. Naslesih@pravené vahy siete.

4.)  Opakuje sa krok 2, pokym nie je uspokojena podnd@arkon enia.

Touto podmienkou ukomnia mézu by tri pripady®:

1.) VSetky zmeny vah yw predchadzajucich iteraciach boli mensie akdtahranica.

2.) Percento zdznamov zaradenych do nespravnych trigédehadzajicich iterdciach
spada pod uitd hranicu.

3.) Vopred Specifikovany pet iteracii vyprsal.

Neurdnové siete si vyZzaduju dlhy tréningoas, preto sa vyuZivaju v aplikaciach, kde je
mozné umozZni im to. VyZaduju si mnoZstvo parametrov, ktoré j@vhodnejSie zisti
empiricky, napr. topoldgia siete, alebo jej struitf Neurénové siete s niekedy kritizované
pre ich zloZita interpretovataos (napr. vahy medzi jednotlivymi uzlami),0 zniZilo
Ziadanos neuronovych sieti na poli data mining-u. Naopayrnové siete si dokdzu dobre
poradi s extrémnymi hodnotami vo vyberovom subore a weoklasifikova vzory, na

ktoré boli ,natrénované®.

1.2.3. Klasifika né a asocia né pravidla
Klasifika né pravidla su popularnou nahradou rozhodovacicmslv. Antecedentom,

alebo predchodcom pravidla je séria testov, rovnako testy na uzloch rozhodovacieho
stromu. Nasledujuci zaver je trieda, alebo subedtrdo ktorych patria pozorovania popisané
danym pravidlom, pripadne pravdepodobnoszdelenia jednotlivych trietf. Podmienené

testy byvaju jednak jednoduché pravidla, pripadogicky spojené pravidla, i uz

5 Tang Z. — MacLennan J. — Data Mining with SQL ®er2005, Wiley Publishing, Inc. 2005, str. 252

6 Han J. — Kamber M.: Data Mining — Concepts anchfiggues, Second Edition, Morgan Kaufmann 20086, s.
323

" Han J. — Kamber M.: Data Mining — Concepts anchfiggues, Second Edition, Morgan Kaufmann 20086, s.
327

18 witten I. H. — Frank E.: Data Mining — Practicabbhine Learning Tools and Techniques, Second Exitio
Morgan Kaufamnn Publishers, 2005, str. 65
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podmienkou AND (musia platisu asne), alebo podmienkou OR (musi platspo jedno
z nich).

Nau eny model je zv&a reprezentovany suborom IF-THEN (ak — potom) igrav
Tieto pravidld je moZné vyextrahova vytvoreného rozhodovacieho stromu, alebo priamo

z tréningovych dat pomocou sekvegho algoritmu. Prikladom takéhoto pravidla je:

P1: AK vek = mlady A Student = &no POTOM Kkupi_fta = ano

Ak je podmienka (teda vSetky testy atribltov) sawvdivé, hovorime, Ze podmienka je

uspokojena. Kazdému pravidlu je mozné prirgdho krytie a presnosktoré su definované

nasledovne:
. Nu jené
pokrytle(R) — spokojené
|D|
Nspravne
presnos(R) =——

Nuspokojené

kde Nispokojend® PO €t zdznamov vyhovujlcich podmienke RsfinesU zaznamy, ktorym
bola spravne priradena trieda na zaklade podmiéhky |D| je poet vSetkych zdznamov.
Potom majme pravidlo R1, ktoré uspokojuju 2 zo &anamov. Potom pokrytie pravidla R1
je 2/14 = 14,28% a jeho presngs 2/2 = 100%.

Problém nastava, ak uty zaznam spla viac ako jedno pravidlo, Specialne v pripade,
ke ho toto pravidlo zaradzuje do roziiych tried. Tento problém je mozné riedev.
stratégiou rieSenia konfliktov — ta uirktoré pravidlo je prioritné a teda ktora trigatslicha
zaznamu. NajznamejSimi stratégiami su zoradeniegpeelkosti a zoradenie pravidiel.

Zoradenie podh ve kosti dava prioritu pravidlu, ktoré je najsilnejSten. testuje najviac
atribtov. Zadznamu je potom priradend trieda dargrhawidla. V pripade zoradenia pravidiel
ide o ich poradie dané vopred. Toto poradie mézZzezlajoZené bu na pravidlach, alebo na
triede. Aj v jednom, aj v druhom pripade su prédjdiesp. triedy zoradené padich
doleZitosti a tie st potom aplikované na dané zazrid Problém nesplnenia ani jedného z
pravidiel sa rieSi triedou, ktora je zd&znamu pedé@l implicitne — automaticky.

Pravidla je moZzné vytvarabu extrakciou z rozhodovacich stromov, alebo priamo z
vyberového suboru. Extrakcia z rozhodovacieho strgmebieha itanim kazdého testu od

kore ového uzla az po koncovy list definujaci triedu. tvnto pripade nemdze dojk

19Han J. — Kamber M.: Data Mining — Concepts anchfiggues, Second Edition, Morgan Kaufmann 20086, s.
320
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situécii, Ze ktorykovek zdznam sph viac ako jedno pravidlo. Preto nie je potrebredia
stratégia rieSenia konfliktov a zarovge kazdému zaznamu vzdy priradena trieda. Zeje
v3ak preitana kazda mozné cesta rozhodovacieho stromuigaséc i klasifika né pravidla
nie su jednoduchSie na interpretovanie ako rozhacievstromy. Preto je potrebné vykona
akési zjednoduSenie pravidiel.

Sekvenné algoritmy, ako je AQ, CN2, RIPPER a podobne yjtaoa principe tenia sa
jediného pravidla v danom momente. To znamena kbeéhle je vyextrahované pravidlo,
ktoré pokryva o najviac zaznamov, tieto zaznamy su z vyberovéhmrsl odstranené a

h ad& sa alSie pravidlo.

1.2.4. Zhlukova analyza
Proces zoskupovania suborov fyzickych alebo abistyak objektov do tried, alebo

podobnych objektov je nazyvany zhlukovanie. Zhleksjibor objektov, ktoré su podobné
objektom v rovnakom zhluku a nepodobné objektormych zhlukoch. V podnikani mdze
zhlukova analyza napomdcmanazérom identifikova skupiny v zakaznickej Struktare
a charakterizova skupiny tychto zakaznikov na zaklade ich nakupnétimvania.
Zhlukovanie je tieZ nazyvané segmentacia dat. Jéedir ené na identifikaciu pripadov
vymykajlcich sa Standardnému chovaniu a prave tapsiiuje pri detekcii bankovych, ale
i inych podvodov. Napr. prasté transakcie s platobnou kartou mézuamamenim nekalého
vyuZzivania tejto karty.

Kym doterajSie metédy data mining-u boli zaloZerg vopred definovanych triedach
tréningovych déat, zhlukova analyza je zaloZendava nestrdZzenom, alebo nenavadzanom
u eni sa, tzn. algoritmus popri extrakcii znalostidt ur i samotné triedy dat. Prave z tohto
dovodu je zhlukovanie typom enia sa pomocou pozorovania, nieemia sa pomocou
prikladov. Na zhlukovanie v oblasti data miningéLkéadené urité poZiadavk$’

- Skalovatenos — MnoZstvo zhlukovacich algoritmus dobre pracujeasymi subormi
dat, obsahujicimi niek&io sto zaznamov avSak W& databazy ich obsahuju aj
nieko ko miliénov. Zhlukovanie iba na vybere z tychto d&Ze vies k vychylenym
vysledkom, preto su potrebné Skalovatealgoritmy.

- schopnos vysporiada sa zrbznymi typmi atribltov — Va algoritmov je
prispbsobend na pracu s numerickymi hodnotami. &addne mnoho aplikécii si

vyZaduje pracu s binarnymi, kategorickymi datarpbd.

2 Han J. — Kamber M.: Data Mining — Concepts andhfegues, Second Edition, Morgan Kaufmann 2006, s.
385
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- odhaovanie zhlukov subovo nym tvarom — Zhlukovacie algoritmy maju tendenciu
odhaova kruhové zhluky s podobnym tvarom a hustotou. \adaining-u st vSak
potrebné algoritmy odhajuce ubovo ny tvar zhluku.

- minimélne znalostné poZiadavky pre emie vstupnych parametrov — Je relativne
naroné zadava vstupné parametre (napr. b pozadovanych zhlukov) najma
v pripade viacdimenzionalnych dat.

- schopnos vysporiada sa s extrémnymi hodnotami v datach — Tento probi@si
jednak uz pri priprave dat, av3ak i samotné zhlak@ algoritmy by mali by
schopné s tymito datami pracova

- inkrementalne zhlukovanie a necitlivoma poradie vstupnych zaznamov - Je
nevyhnutné aby pri kazdej obnove napr. databazgvééb skladu nebolo nutné
vybudova zhluky od z&kladu. Preto su potrebné algoritmyopeié inkrementalneho

zhlukovania.

Je problematické uviespresnu Specifikaciu a klasifikaciu metdéd zhlukowsjalyzy,
ke Ze jednotlivé algoritmy moZzu macharakteristiky réznych skupin. Vo vSeobecnosti je
v8ak mozné rozdelich do siedmych kategorii.

Metddy zadeovania su zaloZzené na zoskupovani jednotlivych kbtwev databaze do
k roznych skupin, kd& je menSie ako pet vSetkych objektov v databaze. Tie musia &p
kritérid, Zze do kazdej skupiny patri minimélne jedsbjekt a kazdy objekt patri prave do
jednej skupiny. Vytvaranie skupin je zaloZzené nskapovani podobnych prvkov na zaklade
réznorodych kritérii. Keze overenie optimalneho rozloZzenia zhlukov by stadovalo
konStrukciu vSetkych moznych zhlukov, na testovampémalnosti sa pouzivaju heuristické
metodyk-mean(k-stredna hodnota) kemedoidskde je kazdy zhluk reprezentovany jednym

objektom umiestnenom pri centre zhluRu.

K-mean algoritmus spraclva parameter k a subor jektly do k zhlukov, tak, ze
vnutorna podobnoszhlukov je vysoké ale podobnomedzi jednotlivymi zhlukmi je nizka.
Algoritmus najprv vyberie k nahodnych objektov deyového suboru, z ktorych kazdy
automaticky reprezentuje strednd hodnotu (tzv. ro@t zhluku. Nasledne pre kazdy zo
zostavajucich objektov vypéta podobnosk jednotlivym centroidom na zaklade vzdialenosti

konkrétneho objektu a centroidu. Nakoniec wyjife novy centroid, alebo strednd hodnotu

L Han J. — Kamber M.: Data Mining — Concepts andhfegues, Second Edition, Morgan Kaufmann 2006, s.
399
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daného zhluku. Tento proces sa iterativne opakijéym neskonverguje funkcia kritéria do
Ziadaného rozmeru. Obgjne sa pouZiva kritérium Stvorcovej chyby, ktoeédefinované
nasledovne:
k
E= lp-mJ°
i=1 pOCi
kde E je suma Stvorcovej chyby vSetkych objektovwterovom suborep je bod
v priestore reprezentujlici dany objekimaje strednéd hodnota zhluky.Ooto kritérium sa

snazi vytvori tak kompaktné a zaroveseparatne zhluky ako je to mozné.

Hierarchické metody vytvaraja hierarchicki dekomipig suboru datovych objektov.
Existuju dva postupy tejto metddy. Prva sa nazyglaraerativna, kedy kazdy objekt formuje
jeden zhluk atieto sa k sebe postupne pripdjdlkyan nevznikne jediny zhluk, pripadne
kym nie je splnena podmienka ukemia. Druhy pristup zéna jedinym zhlukom, ktory sa
dekomponuje do viacerych a kdrke kazdy objekt formuje jeden zhluk, pripadne ke
splnen& podmienka ukoania.

Metody zaloZené na hustote su zaloZzené na ,plnenlitiku az do asu, kedy poet
objektov, alebo datovych bodov v tomto zhluku neene uritd hodnotu, tzn. Ze pre kazdy
datovy bod v danom zhluku musi v ilom priestorovom rozsahu existovdany poet inych
datovych bodov.

Metody zaloZzené na mrieZzke rozdg priestor, v ktorom sa nachadzaju objekty nampee
dany poet buniek, ktoré formuja mrezovu Struktaru. VSetkiilukovacie operacie su
vykonavané na tejto mrieZkep podstatne Setri vyptovy as.

Metody zaloZzené na modeloch Specifikuju hypotézwdeho pre kazdy zhluk a hdaju

najlepsSiu zhodu dat pre tento model.

1.2.5. Iné techniky data mining-u
Vykonnostne porovnatay s rozhodovacimi stromami a neuronovymi aiei je Bayesov

klasifikator, zaloZeny na Bayesovej teoréme. Tdd&sifikator, znamy ako Naive Bayesov
klasifikator je vhodny na pouZivanie s kgmi databdzami, najma aka zjednoduSeniu
vypo tov suvisiacich s klasifikaciou ateda rychlos spracovania ve&ych objemov dat.

Klasifikator vyZaduje predpoklad, Ze hodnota jednehsvetujuceho je nezavisla od hodn6t

ostatnych atributov.
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Vo svojej najjednoduchSej forme sa Bayesov klaaifik snazi ui pravdepodobnos
toho, Ze zaznam X patri do triedy C za predpokladupozname popis atribatov zdznamu X.
P(HX) sa nazyva posteriérnou pravdepodoboasH v zavislosti na X. Nech X je napr. 35
ro ny zékaznik s prijmom 40 000,- Sk masa H nech je hypotéza, Ze tento zakaznik si kipi
po ita . Potom P(HX) je pravdepodobnosze zakaznik si kupi péa , pri om vieme, Ze ma
35 rokov a prijem 40 000,- Sk.

P(H) je naopak apriérna pravdepodobnagzn. pravdepodobnosze si zakaznik kapi
po ita bez ohadu na to, i pozndme jeho vek a prijem. Tieto pravdepodobnestnozné

Vypo ita zo spominanej Bayesovej teorémy:

P(H | X) - PXIH)P(H) L?;;(H)

Na tejto teoréme je zaloZzend Naive Bayesianskaifikiasia. Tieto jednoduché
pravdepodobnosti je moZzné spajo tzv. Bayesianskych, alebo pravdepodobnostnigth s
Ak je zachovand podmienka nezavislosti jednotlivyatribatov, potom Bayesianska
klasifikacia poskytuje najpresnejSie vysledky va@arani s ostatnymi klasifikaymi

algoritmami. V skutonosti v3ak tieto vazby jednotlivych atribatov exijst

Medzi alSie klasifikané metddy patria tzv. genetické algoritmy. Tie sEk(Saju
zapracova myslienky prirodzenej evollcie. V prvej iterdcii xiguje ,populécia“
pozostavajuca z nahodne vygenerovanych pravidiBia iteracia — populéacia pozostava uz
iba z ,najzdravSich“, teda najdéveryhodnejSich il a ich nasledovnikov. Vhodnos
atribitov je poitand na zaklade ich presnosti na tréningovom slbbiasledovnici su
vytvarani na zaklade genetickych operatorov akenjeSanie Stylov a mutacia. V pripade
mieSania ide o preskupovanie jednotlivych parov vigial, v pripade mutacie o su

poprehadzované bity, z ktorych pozostava samotédgio.

Systémy zaloZené na pravidlach maju nevyhodu astd&enia spojitych premennych.

Napr. v pripade pravidla pre scheaanie Uveru majme pravidlo:

AK (dlZzka_zamestnania > 2 roky) A (prijem > 30008sane) POTOM uver = schvéaleny

V tomto pripade bude Uver schvaleny kazdému Ziadeitektory je zamestnany viac ako
2 roky a ma pozadovany prijem, nie vSak Ziadate ktory mé prijem 29 000,- Sk mese.
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Namiesto toho by bolo mozné atribat prijem dislka@ia do kategorii vysoky prijem,
stredny a nizky prijem, vyuZi fuzzy logiku a pre kazdu kategériu definovéaranice

a rozmedzie. Fuzzy logika vyuZiva namiesto ost#dimn enia pravdivostné hodnoty medzi
0.0 a 1.0, ktoré reprezentuju mieru prisluSnostiefl@odnoty do prislusnej kategorie. Potom
kazda kategoria reprezentuje fuzzy subor. Fuzzikéog nazyvana tiez moznostnou tedriou
a je alternativou k tradiaej dvojhodnotovej pravdepodobnostnej tedrii. Umgé pracova
na vysokom stupni abstrakcie a ponuka prostriedRy vigsporiadanie sa s nepresnymi
mierami dat.

alSimi metédami na klasifikaciu a predikciu je kt&& linedrna regresia, logisticka
regresia, Poissonova regresia a poalSie metddy sa zaoberaju dolovanim znalosti ograf
rozsiahlych textov, multimedialnych objektov, pt@m®vych dat, webovskych stranok,
socialnych sieti ako su napr. elektrické rozvodyipadne prepojenia citacii vedeckych
pracovnikov a pod. Tieto pokrité metddy dolovania dat su vSak nad rozsah tejitmohove;j

prace.

1.3. Trénovanie a testovanie
Samotna priprava dat, enie sa pri data mining-u by boli zbyt@, ak by nebolo mozné

vyhodnoti vykonnos modelu. Vykonnosje k i om ku skutonému pokroku u objavovania
znalosti. Existuje mnoZstvo technik na porovnavganotlivych metod. Ide o relativne
rozporuplny krok data mining-u, ké&e ten je zaloZeny na Statistike a nie v3etky paund
techniky su Statisticky tplne korekfié

V pripade klasifikaného problému je mozné ur mieru chybovosti — pet zle
klasifikovanych, zaradenych pozorovani vatiom k celkovému ptu pozorovani. Urova
vS8ak tato mieru na trénovacich datach nie je spréostup — jej odhad mdze bprehnane
optimisticky, ke Ze testovanie sa vykonava na totoznych datach akwtmé uenie sa.
Ke Ze pri tychto datach uz dopredu pozndme aié triedu (o je aj déovodom pre je
mozné tieto data pouZzina trénovanie), nie je dévod meraykonnos metody na tychto
pozorovaniach, ale odhadnjgj vykonnos v bududcnosti.

Prave preto je potrebné data rozdelo troch skupin — trénovacie, valid& a testovacie
data. Prva skupina je pouZitd na aplikaciu jeda&bo viacerych metéd — vystupom je

klasifikator. Validané data poméhaju vyladobjavené parametre, pripadneiurkonkrétnu

2 Witten I. H. — Frank E.: Data Mining — Practicalbhine Learning Tools and Techniques, Second Edlitio
Morgan Kaufamnn Publishers, 2005, str. 146
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pouZitend metddu. Poslednd skupina je amd na vypcet spominanej miery chybovosti.
Kazda z troch skupin musi byybrana nezavisle od zvySnych dvoch, aby nedoSlitulécii,

Ze test bude prebiehaa totoZnych datach ako trénovanie.

1.3.1. Predikcia vykonnosti
Problém nastdva v pripade, Ze nie je k dispoziostatok dat pre tieto tri skupiny.

Zakladnou zasadou je, Ze na trénovanie by malpoyZzity najvasi vyberovy subor. Subor
pre trénovanie vSak nemusi lieprezentativny, resp. nie je mozné poveddge, alebo nie je
reprezentativny. Jednoduchym principom je skomieolo i je kazda klasifikovana trieda
zastupena v trénovacom subore dat priblizne rovnako

Prave v pripade detekcie podvodov to nie je vzdymép ke Ze pomer podvodnickeho
chovania k legitimnym poistnym udalostiam byvaleko niZ8i. V tomto pripade je mozné
pouZi viacero pristupov.

Prvym z nich je aplikacia rozlnych algoritmov (tzv. meta-enie sa, meta-learning).
Kazdy z algoritmov ma svoje unikatne silné strantakZe kazdy z nich sa s jednotlivymi
datami dokaze vysporiadaodliSne. Druhym pristupom je manipulacia so samatn
vyberovym suborom. Minoritnd, mensinova triedu jeoZzmé zvasi proporcionalne
k majoritnej triede atak zvysiSance korektnej detekcie podvodov algoritm&@mi.ato
procedura je nazyvana tiez stratifikacia.

Jednou z metdd vyptu miery chybovosti je krizova validacia. Subor gatozdeleny do
viacerych skupin — particii. Potom kazda partieippstupne uenia na testovanie a zvySok
na tréning. Ak teda mame 10 particii, prebieha de€sobna iterécia, kde pri kazdej z nich je
jedna particia pouzita na test. Na deviatich zvghnj uskutoneny tréning. Vysledkom je
teda 10 mier chybovosti pre kazdu iteraciu, z kthrje mozné napr. aritmetickym priemerom
ur i najpravdepodobnejSiu mieru.. Desasobna krizova validacia je zaroveaj astejSie
Vv praxi pouzivanou metédou.

alSou je leave-one-out metdda (vynechaj-jednu-gartinetdda), kedy je testovacia
vzorka pri vSetkych iteraciach totoZzna. Rozdielvjeom, Ze trénovanie sa uskutoje na
vyberovom subore pozostavajucom zo vSetkych partfmi om pri kazdej iteracia je
vynechana in4 particia. Nakoniec je to tzv. boatstrg (svojpomoc). Pri nej je nahodne
vyberané urité percento vyberového suboru ako tréningové damgSok je ureny ako data

% Phua, C. — Alahakoon, D. — Lee, V.: Minority RefdarFraud Detection: Classification of Skewed Data
School of Business Systems, Faculty of Informafiechnology, Monash University, Clayton, Australia

28



testovacie. Tento proces sa opakuje nikkokrat, vysledky mier chybovosti st nakoniec

priemerované*

1.3.2. Porovnavanie data miningovych metod
asto je potrebné porovnavarykonnos jednotlivych data miningovych metod. Je

jednoduché vypdta miery chybovosti metédami spominanymi vySSie aptimmerova.
V mnohych aplikaciach je to dostguce, nie vSak vo vSetkychasto je potrebné ur, ije
konkrétna metdda vhodnd pre ity problém. To je zélezitosu Statistickych testov,
pomocou ktorych je mozné ur miery spoahlivosti miery chybovosti.

V pripade dostupnosti vieecho mnoZstva dat to nie je problematické — probi&stava
v pripade, Ze sa snazime dokazae dany vysledok nie je spdsobeny iba konkrétnym
vyberového suboru pouZitého na tréning a test. Doje potrebné vypdta je, i je dana
schéma vhodné v priemere, tzn. pre vSetky moZzménggéveé a testovacie data. PouZiva sa na
to parovy Studentov t-test.

Majme subor x X, ... , % kde x je miera chybovosti pre jednotlivé iteracipripade
jednej metddy (napr. neurénoveé siete) a k jeepdteracii a suboryys, ... ,\\ kde y je miera
chybovosti pre kazdu iteraciu inej metody (napzhadovacie stromy). Potomy,xmnech je
strednou hodnotou X g¥m nech je strednou hodnotou y. Potrebujeme zistirozdiel Xyiem
- Yoriem= Chriem j€ Statisticky vyznamny. Keze nepozname rozptyl, je potrebné ho odhadnu
Distribu né rozdelenie pem je mozné nasledovne normalizovgbude ma nulovu strednd

hodnotu a konstantni smerodajnu odchylku):

X—H
oz ik

kde ,je rozptyl vypoitany zo stiborux x,, ... , % Ke Ze rozptyl je iba odhadom, bude

ma Studentovo rozdelenie sk — 1 stami vonosti. Ke Ze jednotlivé pozorovania
v pripade x a y su parovane, na vygioStatistickej vyznamnosti rozdielu x a 'y postazdiel
priemerov tychto hodnbét. Samotna t Statistika preenie intervalov spa@hlivosti ma

nasledovny tvar:

d
orlk

t=

Z Witten I. H. — Frank E.: Data Mining — Practicalbhine Learning Tools and Techniques, Second Edlitio
Morgan Kaufamnn Publishers, 2005, str. 152
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kde ,Zje rozptyl d, @riem je samotny rozdiel strednych hodnét a k je gggpozorovani.
Tato hodnotu je mozné nasledovne \atta v normalizovanych tabiach, pripadne pouZi

funkciu Statistického softvéru na enie intervalov spahlivosti.

1.3.3. Nakladovy model
Tieto techniky ale nebert do Gvahy naklady zle dangého pozorovania. Prikladom moze

by poskytnutie Gveru. Vtomto pripade je pre bankunependkladnd strata obchodnej
prilezitosti v pripade, Ze Uver neposkytne vhodnéambdadzaovi, ako poskytnutie Uveru
zékaznikovi, ktory ho nebude splac®ovnako, nedetekovanie pawacieho podvodu vedie
k va Sim stratdm, ako dodatee vyloZené néklady na preSetrovanie pmiscej udalosti,
ktora ma opravnené plnenie. V pripade Kklasifikad@ dvoch tried je moZné zostavi
nasledujdcu tabku, predpokladajme, Ze ide o hodnoty — 4no — jpaddvod, nie — nie je to
podvod:
predikovana trieda
ano nie
skuto na
rieda ano pravdivé pozitiva (PP) faloSné negativa (FN)
nie  faloSné pozitiva (FP) pravdivé negativa (PN)
Tabuka 1: Tabuka chybovosti
Z predchadzajuceho prikladu mézeme usude v pripade poisvacich podvodov su
najnékladnejsie faloSné pozitiva, teda pripadyykeskuto neni podvod je klasifikovany ako
poistnd udalos s opravnenym plnenim. Miera chybovosti sa v torptipade vypoita

nasledovne:

PP+ PN
PP+PN+FP+FN

miera_ chybovostF1-

V pripade viacerych, ako dvoch tried sa vyhodnotziye matica zméatamosti, kedy kazdy
stpec aj kazdy riadok zodpoveda jednej triede. Powghodna je taka matica, v ktorej sa
vysoké hodnoty nachadzaju na diagonale ageho horného okraja po pravy dolny okraj.
Zvy3né hodnoty by mali konvergové nule. FaloSné pozitiva a negativa a pravdivéatieg
a pozitiva je vtejto tabke mozné zameniza néklady (v pripade negativ), resp. za
dosiahnuté zisky v pripade pozitiv. Na zakladeote&buky je mozné potom vyhodnocova
uspesnos jednotlivych algoritmov, metdd a podobne uZ ajribl@dnutim na finanna

stranku jednotlivych klasifikanych problémov.
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Na grafické zobrazenie vykonnosti algoritmov saatyaju rézne druhy kriviek. ROC
krivka (receiver operating charakteristc — opeé charakteristika prijmate) je
pravdepodobne najznamejSou z nich. Nejde o novialeiméZze poskytnispdsob naladu
na vykonnos modelov. ROC krivky vznikli z tedrie prijmania si@ov. Zobrazuja mieru
pravdivych pozitiv (os y) ako percentualnu hodnetuvSetkych pozitiv oproti negativnym
pozitivam, teda zaznamy ktoré boli identifikovahk@ @odvod, priom ide o regulérny pripad

(os x) vyjadrenu ako percentualnu hodnotu oproéitk#m negativam. Majme nasledujuce

data:
poradie predikovana skuto na pravdivé falosSné miera miera
pravdepodobnos trieda pozitiva pozitiva pravdivych  faloSnych
kumulativne  kumulativne pozitiv pozitiv
1 0,95 ano 1 0 8% 0%
2 0,93 ano 2 0 15% 0%
3 0,93 nie 2 1 15% 17%
4 0,88 ano 3 1 23% 17%
5 0,86 ano 4 1 31% 17%
6 0,85 ano 5 1 38% 17%
7 0,82 ano 6 1 46% 17%
8 0,8 ano 7 1 54% 17%
9 0,8 nie 7 2 54% 33%
10 0,79 ano 8 2 62% 33%
11 0,77 nie 8 3 62% 50%
12 0,76 ano 9 3 69% 50%
13 0,73 ano 10 3 7% 50%
14 0,65 nie 10 4 7% 67%
15 0,63 ano 11 4 85% 67%
16 0,58 nie 11 5 85% 83%
17 0,56 ano 12 5 92% 83%
18 0,49 nie 12 6 92% 100%
19 0,48 ano 13 6 100% 100%

Tabuka 2: Tabuka dat ROC krivky

Poradie vyjadruje poradie pravdepodobnosti zaradpozorovania do triedy ano (napr.
existujuci podvod), shec 2 vyjadruje tato pravdepodobnod/ tre om stpci je skutona
trieda pozorovania — teda skuto ne ide o podvod, alebo nie. Potom nasledujuci graf
zobrazuje ROC krivku pre tieto data. Je mozné sladaata vo vyvoji krivky. Pri troch
pouzitych pozorovaniach mame 2 spravne detekovaedyt— pravdivé pozitiva a jednu
nespravne detekovani — faloSné pozitiva (bol detakp podvod, ktory v skutmosti
nenastal). Pri 10 pouZzitych zdznamoch je to 8 smasetekovanych tried ¢ je 62%
vSetkych pozitivnych zdznamov) a 2 nespravne detei®d (o0 je 33% vSetkych podvodov,
ktorych je spolu 6):
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Obr.4: Priklad ROC krivky
Ak je vijednom priestore zobrazené viacero krivieacerych modelov, tento spésob
umoz uje vybra optimalny model v zavislosti od predpokladanéhsirtiu ného rozdelenia

tried v ase predikcie.

100%

B0% +
6% 1+
pravdive pozitiva

40% +

20% 4

0 20% 405 605 B0% 1005
falodné pozitiva

Obr.5: Priklad ROC krivky s dvoma modelmi
Tu je mozné rozhodnisa pre konkrétny model v pripade, Ze ma uZivianu predstavu
o tom, o aku as pravdivych pozitiv ma zaujem (napr. v zavislostiékladov). V pripade,
Ze potrebujeme zachytlen 40% pravdivych pozitiv, je vhodnejSie zvofhodel A, pretoZze
pri tejto miere je priblizne iba 5% faloSnych pdzibproti asi 20% pri modely B. Naopak, ak
potrebujeme zachyti80% pravdivych pozitiv, je vhodny model B, kde §8% pri 60%
faloSnych pozitivach, oproti 80% pri modely A.
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1.4. Detekcia pois ovacich podvodov — Gvod
Poisovnictvo m& v nérodnej ekonomike nezastupiée miesto aje vyznamnym

pomocnikom pri rieSeni zédkladnych ekonomickych @aoych Uloh  Statu.
V makroekonomickych suvislostiach sa vyznam pmisictva prejavuje najma v:

- zniZzovani socialnych dopadov v pripade straty piawych prijmov

- akumulacii vonych peaznych zdrojov

- podpore rozvoja terciarnej sféry

- podpore zamestnanosti

- podpore starostlivosti 0 ochranu hodnoét

Poistna zmluva patri medzi komplikované zmluvy,gdprave je preto potrebné venova
nalezitl pozornos Nedostatky, ktoré vzniknu pri jej vzniku, mézwesi k neskorSim sporom
zmluvnych stran, tzn. poisvne a poistnika. Prave v tejto faze uzatvaraniatipej zmluvy
dochéadza k vzniku poisvacich podvodov, pripadne neimyselnych nepresnosti

Poistnik vedome, pripadne nevedome uvadza nesprgsipadne nepravdivé informécie,

i uzZ vumysle neopodstatnene sa obohadiebo len z nedostatku vedomosti, nejasnych

otazok a pod.

Druhou fazou, kedy dochadza k vzniku poigacieho podvodu je faza likvidacie poistnej
udalosti. Likvidacia je vyvrcholenim poisvacej sluzby. Jej Ulohou je v pripade nastatia
rizika, na ktoré bola upisané poistna zmluva, posogravnenosZiadatea o poistné plnenie
od poisovne av pripade opravnenosti, vyplata tejto nahr&ibvnako ako pri podpise
poistnej zmluvy méze dbéjsk uvedeniu nespravnych, alebo nepravdivych Udajow?z
umyselne, alebo neimyselne. Pois a rozdeuje pe azné prostriedky, ktoré spravuje a ktoré
su vlastnictvom poistenych. Preto musi precizne og& naroky poistenych alebo
poSkodenych a nepripustiaby niekto dostal viac alebo menej ako mu p&pravodlivos
v prerozdeovani prostriedkov na poistné plnenia vytvara vysokieru dovery vinnos
pois ovne?®

Prave ztohto dovodu je detekcia pomacich podvodov veni dblezitou sulasou
likvida nej innosti poisovne. Existenciaastych podvodov jednak uberd na dobrom mene

pois ovne, jednak sa vySka vyplatenych poistnych ndpradhieta do novych cien poistnych

% Chovan, P.: Poisvnictvo v kocke, Slovenské asociacia poistovnatiBlava, 2006, s. 21
%6 Chovan, P.: Poisvnictvo v kocke, Slovenska asociacia poistovnatiBlava, 2006, s. 161
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zmliv atak moéze ohrozizékladné ulohy poisvnictva v narodnej ekonomike, kedy si

socialne slabsi olania uz toto poistenie nem6zu dovoli

Této diplomova praca sa zaobera detekciou podv&dokrétne na stubore dat povinného
zmluvného poistenia zodpovednosti za Skodu sposolpeavadzkou motorového vozidla
a havarijného poistenia. ©lom zakonnej Gpravy poistenia zodpovednosti zadgko
spbsobenu prevadzkou motorového vozidla je ochmo®i dopravnych nehéd. Havarijné
poistenie je dobrovame platené poistenie, ktoré mbéze zah rizikd ako odcudzenie,
umyselné poskodenie motorového vozidla, poSkodgriierom Zivelnej pohromy a podobne.
Ke Ze data pouzité v tejto diplomovej praci su z alskeho poistného trhu, tretim druhom
poistenia je poistenie ,vSetky rizikd", v ktorom sspaja povinné zmluvné poistenie

s havarijnym poistenim.

Pois ovacie podvody odkrajuja zhruba 20% pei z poistiek, ktoré su platené
pois ovhiam vo vSeobecnosti. K tymto gom sa doSlo na z&klade empirického skimania
likvidacie poistnych udalosti na Slovensku. Ak pis@né poistné tvori zhruba 50 miliard
kordan ro ne na Slovenskom trhu, poistny podvodnici nelegaisicdvaju minimalne 5 miliard
korun ro ne (zohad ujuc iba spodny interval odhadu paisni). Poda policajnych Statistik
je tento poet dokonca vysSi a pohybuje sa az na urovni 300& Bahlasenych poistnych
udalosti. Vasina poisovni, najma zahrannych vychadza zo Statistik spracovanych na

zéklade detekovanych pomvacich podvodov.

V su asnosti je trestnyminom podvod, pri ktorom vznikne Skoda vo vySke mmaine
osemtisic koran. Trestnéhanu s oznaenim poisovaci podvod sa dopusti nieletovek,
ktory dostal peniaze, na ktoré nema narok, aletnéege uz aj pokusisa o podvod i
spolupracovana om?’ Aj nahlasovanie $kdd, ktoré nevznikli v dosledlavérie, ale pred

ou, sa klasifikuje ako podvodna snaha vyldkgois ovne peniaze. V spolupraci s policiou
dok&Zu detektivi poi®vni celkom spahlivo uri pripady, v ktorych sa klient snazi

podvodne vyldkaz poisovne viac peazi, nez mu prinalezi.

Tieto isla nie su vami poteSitené, aj preto sa poisvne uberaji cestou digitalizicie

poistnych udalosti, vSetky poistné udalosti su jarez zaznamenavané do informého

2" pokojna K.: Poistnym podvodom kgl auta, tyzdennik Profit, 27.3. 2006
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systému. To otvéra dvere pre vyuZivanie Statistibkgdstrojov a Specialne nastrojov data

mining-u pre ich detekciu.

K najva Sim poisovacim podvodom doch&dza prave v poisteni mototowjazidiel.
Nasleduje struny suhrn, ako sa podvodnici snazia ilegalne saaddsvyplate poistného
plneni&®:

Pri uzatvarani poistnej zmluvy

e manipulacia s datumom platnosti

» zatajenie skutmosti dbélezitej na posudenie rizika (napriklad &k yz na aute

vzniknuta nejaka Skoda)

» zatajenie uz existujuceho poistenia v inych pmisiach, pretoZze jeden majetok méze

by poisteny len raz

* uzatvorenie poistnej zmluvy na neexistujuci majetok

e Umyselné stanovenie vySSej ceny predmetu poistenia

V priebehu poistenia

* Umyselne spbésobenie poistnej udalosti (napriklagcgnovanie havarie)

* nahlasenie udalosti, ku ktorej v skutosti nedoslo (fingovana kradez pri havarijnom

poisteni)

V priebehu poistnej udalosti

» nahlasenie vy3Sej Skody ako skutej (napriklad okrem skutoej Skody aj davnejSie

poSkodenéelné sklo)

» ziskanie poistného plnenie aj za Skody, ktoré poist zmluvou nie su kryté

(nahlasenie Skody, ku ktorej doslo pred uzatvorgpamtnej zmluvy)

Této diplomova prdca mé za cidetekciu poslednej skupiny podvodov, ke data sa
tykajua konkrétnych poistnych udalosti a ich atrdait Prave v tejto oblasti dochadza totiz
k podvodom najastejSie.

1.4.1. Metddy data miningu vhodné pre detekciu
Data pre detekciu podvodov su spravidla zoSikmemévgrovnané. ZoSikmené data
znamenaju fakt, Ze petnos jednej z tried je podstatne vysSia (nizSia) akoeprwos inych

N1

tried. V naSom konkrétnom pripade je to vySSighoregulérnych poistnych udalosti ako

% Brondosova J. — Zaborsky J.: Poistné je drahdi®aj podvodnikom, tyzdennik Trend, 9.11.2004
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udalosti s detekovanym podvodom. To znamena, Z& ppkedikujeme vSetky pripady ako
legitimne, je dosiahnuta & zhoda, pokiaalgoritmus neobjavi Ziaden podvod.

Existuju dva typické spdsoby, ako sa vysporiaddymto problémom. Prvym z nich je
aplikacia rozlinych algoritmov (tzv. meta-enie sa, meta-learning). Kazdy z algoritmov ma
svoje unikatne silné stranky, takze kazdy z nicls gadnotlivymi datami dokaze vysporiada
odliSne. Druhym pristupom je manipulacia so sammotngberovym suborom. Minoritnad,
mensinovu triedu je mozné z\& proporciondlne k majoritnej triede atak zvy&ance
korektnej detekcie podvodov algoritmart.

V pouZzitej literatlre sa za najlepSie algoritmyat®ecne pre detekciu podvodov povaZzuju
uz rozoberané rozhodovacie stromy, konkrétne alggriC4.5 na ich vygenerovaniealSou
ve mi popularnou metddou je Naive Bayesian klasifisd@ibudovanie Bayesianskych sieti.
Nakoniec je to k-means klasifikay algoritmus, ktory je, ako uZz bolo spominané,
Specifickym algoritmom zhlukovej analyzy.

V tejto diplomovej praci bude na vygenerovanie mathvacieho stromu pouZity
samostatny algoritmus vyvinuty firmou SAS, ktorynkoinuje vyhody algoritmov C4.5, C5.0,
CART a podobne. Zial, v pripade SAS Enterprise Mingie je mozné vyuziBayesiansku

sie , preto pre vé&siu variabilitu algoritmov bude experimentalne vglbuana neurénova sie

2 Phua, C. — Alahakoon, D. — Lee, V.: Minority RefdorFraud Detection: Classification of Skewed Data
School of Business Systems, Faculty of Informafiechnology, Monash University, Clayton, Australia
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2. Prakticka aplikacia nastrojov SAS pre detekciu
pois ovacich podvodov

2.1. Nastroje SAS Institute GmbH
SAS Institute GmbH je jednym zo svetovych lidrowblasti softvérovych rieSeni pre

business intelligence a sluZieb k nim spojenychmé&mmu nastrojov ako SAS Enterprise Bl
server, SAS Enterprise Guide, SAS Integration Teldgies je mozné vykonavaunkcie
ako deskriptivhu a prediktivnu Statistiku, optirralnd analyzu, analyzuasovych radov,
skorovacie algoritmy a ré6zne iné volitg analytické modely.

Pre potreby pisania tejto diplomovej prace boldd#gzitejSie produkty SAS Enterprise
Guide 4 a SAS Enterprise Miner 4.3. Toto interaktivrozhranie poskytuje moznos
vykonava ulohy v celej Sirke zaberu prace s datami — odh tgajjednoduchSich az po
komplexné operacie nad datami. Pomocou tohto nagganozné pristupovak datam a ich
Uprave pomocou ODBC, OLE DB, OLE DB pre OLAP a M$ckange mail server. Bez
znalosti SQL jazyka je mozné vykonavaj zlozité SQL dotazy nad databazami, je mozna
Uprava dat — normalizacia, generalizacia, transpamie, extrakcia vyberovych suborov
a podobne. alej poskytuje moZnosti na vykrewanie grafov, Statistické analyzy dat
a vytvaranie zostav. Zaroveako OLAP nastroj umoiije z&kladné OLAP operacie — slice
and dice, drill up, drill down, kalkulacie, sumaeigpodobne.

Vyhodou tohto produktu je skutoe prijemné uzZivateké prostredie postavené na .NET
platforme, poskytuje mnozstvo pomocnikov, s ktoryeninozné pracovabez hibSej znalosti
programovania a SQL dotazov. Vystupy spracliva aoggoziadaviek v RTF, PDF alebo
HTML formate, pokia ide o grafy, su pristupné forméaty GIF, JPEF, Japalet, ActiveX
a iné. Zo Statistickych analyz su dostupné sumstatestické tabiky, jednorozmerné tabky
frekvencii, grafické distribiné analyzy, korelamé tabuky a grafy, analyza disperzie
(ANOVA), rézne testy ako t-Test, neparametrické ANDtesty a iné. Na predikciu je
mozné vyuzi Standardné regresné modely — linearna, logistiokfinearna a iné. alSimi
funkciami v oblasti Statistiky su zhlukova analyzgkres ovanie réznych plotov (Q-Q plot,
P-P plot), transforméacia dat, modelovanie ARIMAradpovede a mnoZzstvaalSich funkcii.
Vzh adom k tomu, Ze v tejto diplomovej praci boli dédaacivané v Enterprise Guide, &y
tychto funkcii zah a vSetky pouzité ulohy.

Pre Gely tejto diplomovej prace je ale doleZitejSim prkim SAS Enterprise Miner 4.3.
Tento nastroj zefektiwje cely proces data miningu od pristupu k datanp@azavedenie

modelu pomocou podpory vSetkyclastkovych uUloh v jedinom integrovanom softvérovom
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rieSeni. SEMMA data mining pristup poskytuje uZévavi jednak Strukturovany proces
v spojeni s logickou organizaciou nastrojov potsetin k podpore piatich krokov
obsiahnutych v tomto procese. SEMMA je skratkou gaenple, explore, modify, model,
assess. Sample je volitggm krokom, ktory oznauje vzorkovanie, kedy sa z vyberového
suboru extrahuju uité podskupiny dat, v pripade, Ze je ich mnoho pgéebné zrychli
tréningovy proces. Explore je vyrazom pre objavaateda dopredné objavovanie pravidiel
a vzorov, napr. rozdeleni hodnét atribttu, Spekd#ficoremennej. Modify je vyrazom pre
modifikaciu, teda uz spominand Upravu dat — germ@l, nahradu chybajicich hodn6t
atribitov a podobne. Vo Stvrtom kroku (model) jewayany samotny model objavovania
znalosti v uz upravenych datach. Nakoniec je to osafn implementédcia, nasadenie
nau eného modelu (krok assess).

Enterprise Miner umodije vybudovanie jednouzivaského prostredia az po rozsiahle
komplexné viacuZivateké systémy. Tento nastroj obsahuje mnoZstvo tzhavy ktoré je
mozné ubovo ne kombinova a tak vytvori procesny tok, ktory bude postupne spracuvany
v rdmci projektu. Kazdy z uzlov vykonava Specifickionfigurovateni innos suvisiacu
s konkrétnym krokom data mining-u. Tieto obsluhogpr. pristup k datam (az 50 moZznych
typov suborov), rozdevanie dat (do skupin tréningovych, validgch a testovacich dat),
transformaciu dat, odfiltrovanie extrémnych hodnéiahradzovanie dat, deskriptivhu
Statistiku, vizualizané techniky (uz spominané ROC krivky a pod.), redukdimenzii
a v neposlednom rade uzol pre zobrazovanie SASramomyého kdédu, ktory je mozné

ubovo ne modifikova a tak vyladi cely proces data mining-u na najvysSiu mieru vikon

2.2. Predpoklady a hypotézy
Poznatky uvedené v prvej kapitole tejto diplomogwegjce budu teraz naplno zuZitkované

pri praktickej aplikacii na realne data. Data lmtkané ako skuteé poistné udalosti, ktoré
nastali v istej australskej powmvacej spolonosti v roku 1994 az 1996 v oblasti poistenia
zodpovednosti za Skodu spdsobenu prevadzkou mdatooovozidla a havarijného poistenia.
K dispozicii bolo priblizne 15 500 zaznamov, z ktdr vSak len 6% tvorili zdznamy so
znamkou podvodu.
K dispozicii je mnoZzstvo alSich atributov popisujucich kazdu poistnt udaldéprilohe

. 1 je tabuka obsahujlca ndzov premennej, jej popis a datgvyD@atum nastatia poistnej
udalosti by nemal mana cieovd premennd, teda priznak o existencii podvoduppistnej
udalosti, rozhodujaci vplyv. Existuju dohady, Zepddvodnickemu chovaniu dochadza

spravidla v uritych mesiacoch (napr. v mesiacoch letnych prazdwipripade Eurépy), ale
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ke Ze ide o Australiu, kde st mé obdobia posunuté, v naSich podmienkach by sme
nedokazali vhodne interpretovaplyv tychto faktorov na vznik podvodu.alSim atribGtom
je znaka vozidla. Neexistuje predpoklad aby tento atrimal vplyv na cieovd premennd,
rovnako ako to, i ide o nehodu v meste alebo mimo neho. Podvodyvélsa zaznamenané
v pripade slobodnych muZov, preto je mozné Ze pmesneako pohlavie a rodinny stav
prisluSnika by na premennu ,podvod” mohli mvgznamny vplyv.

alSimi premennymi su typ a hodnota vozidla. V pigpatychto atribGtov nie je
predpoklad ich vekého vplyvu na vznik podvodu. Trénovanie méze adeikdza na inu
skuto nos, preto tieto premenné taktiez zostavaju zachovdhgine bude vypustena
premenndislo poistnej udalosti, keze je unikatne pre kazdu poistnd udalageho pouzitie
by mohlo skresli vysledky, v pripade ak by boli poistné udalostidentifikovanym
podvodom akumulované v okoli nejakéhsla poistnej udalosti. Pokiade o rating vodia,
ten sa pohybuje v rozmedzi od 1 (najlepsi ratidigd@5 (najhorsi rating). Tato premenna by
taktieZ nemala mavplyv, ke Ze Soférske schopnosti poisteného nie su nijakislZéed jeho
nachylnosti spachgoistny podvod.

Dolezitymi premennymi v naSom pripade sikd poistenia v doch a as uplynuty od
nastatia poistnej udalosti po jej ohlasenie. Existempirické dokazy, kedy riziko vzniku
poistného podvodu je tym vySSieim skoér po uzavreti poistnej zmluvy nastala poistna
udalos. Preto nizka hodnota tohto atribGtu by mohla bglezitym indikatorom. Taktiez
prili§ dlha doba medzi nastatim a ohlasenim pgistralosti je podozriva. V pripade
slovenského trhu je to hodnota nad 30 pracovnydh Desty ukazu, ako je to v pripade
australskeho trhu. al§im vemi délezitym indikatorom by mohol bypo et predchadzajicich
poistnych udalosti na danej poistnej zmluve a meodavozidle. Vysoky pcet je podozrivy,
tento fakt by mohol potvrdiaj natrénovany model.

V pripade, Ze nebolo vyplnené policajné hlasenie ihdikuje nasledujuci atribat),
existuje dévodné podozrenie, Ze poisteny danu sdalakamufloval. Podobne je to aj so
svedkami nehody — v pripade ich nepritomnosti jgmoe kamuflaZze, podvodu.

Ke Ze vo vaSine pripadov poistni zmluvu uzatvaral externy tpgisgent (ako je to uz
praxou aj na eurépskom, slovenskom trhu), tenttofally nemal by pre model vyznamny.
Pre naS model by mohol byaujimavy faktor pcet pripoisteni, kedy vy3si pet by mohol
signalizova zadmer poisteného vgZi z pripadnej udalostio najvySSie plnenie ateda si
pripadne takdto udalosryymyslie . Zmena adresy tesne pred nastatim poistnej uddpst

mohla by alSim indikatorom.
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Mame k dispozicii dostatok atributov, preto existpredpoklad, Ze model by mohol by
prinosny a poivni uSetri as nékladov na plnenie. Pri vyhodnocovani UspeSrinsti
samozrejme brané do Gvahy aj ndklady spojené sddhira poistnym plnenim, rovnako ako
s vySetrovanim beZnych, ale aj podozrivych poidtnyidalosti. Model bude UspeSny aj
v pripade, ak finamé prostriedky nebudud uSetrené (nie je pripustiadast pretoZze do Uvahy
je potrebné braaj imidZz poisovne ako takej ajej reputaciu medzi beznymi uEwat
Pripadne odhalenie poistného podvodu taktiez ognddadnych zaujemcov o jeho spachanie
v danej poisovni, o do budulcnosti m6ze tiez uSetriemall as finan nych prostriedkov

pois ovne.

2.3. Priprava dat
Ako uz bolo spominané v prvej kapitole tejto diptoraj prace, v dneSnych databazach sa

stretavame s mnozstvom problémov — s nekonzistentnglatabazami, s chybajucimi,
pripadne chybnymi tdajmi a pod. S problémom chybejidat sme sa v tejto praci nestretli.
Ke Ze ide ojedini Udajovu tabku s niekoko tisic zdznamami, nebol problém ani
s nekonzistentnosu. Chybajuce Udaje sa nachadzali asi v 6 pripaddch000 zaznamov.
Tieto boli jednoducho odstranené, ke nemalo zmysel ani opodstatnenie v ich pripade
vykonava regresiu, pripadne iné postupy na ich doplneni@&alboli ziskané ako voe
pristupny textovy subor, ktory bol s ou vyskumu spracovania zoSikmenych dat pomocou
data miningd”. Tento textovy stbor bolo potrebné prekonvertal@tformatu vhodného na
spracovanie pomocou Enterprise Miner-a pomocou itopania vyuzitim funkcionality
Enterprise Guide.

Priprava dat spdvala vo vytvoreni novych testovanych atriblUtov emeralizacii
a normalizacii existujucich. Konkrétne, vek poigtha bol generalizovany na deva
rozli nych Udajov. V pripade tak malej databazy ako jezfiéd to nebude znamenayraznu
Usporu asu, avSak v pripade \wgch vyberovych suborov sas uenia méze skrati Preto
boli tieto hodnoty intervalizované (napr. od 18 2@ od 21 do 25 a pod.). Rovnako bola
generalizovana aj hodnota premennej vek vozidlegmto pripade bolo vytvorenych 7
intervalov, plus hodnota ,nové vozidlo“, teda vetizidla menej ako 2 roky. Rovnako sa
postupovalo v pripade premennych @b pripoisteni, paeet predchadzajdcich poistnych

udalosti a cena vozidla.

% Phua, C. — Alahakoon, D. — Lee, V.: Minority RedarFraud Detection: Classification of Skewed Data
School of Business Systems, Faculty of Informafiechnology, Monash University, Clayton, Australia
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Ke Ze k dispozicii bol iba datum vzniku poistnej uddia datum jej nahlasenia, bolo
potrebné ztychto vyextrahovapotrebné Udaje ako de mesiac arok arozdiel medzi
vznikom a nahlasenim poistnej udalosti. Tato baldvana v doch a rovnako generalizovana
do troch intervalovych hodnét (do 15 dni, do 30 @dd 30 dni). Tato generalizacia
zodpoveda aj slovenskym empirickym pozorovanianatddseni poistnej udalosti do 30 dni
anad 30 dni. o je ale prekvapujuce, prevazna $@a udalosti bola nahldsena aZz po
tridsiatich d och, o by mohlo zmias naSu hypotézu. Opae je to v pripade #ky trvania
poistenia, ktora bola tiez generalizovana. TuSu#a pripadov nastala az po stanovenom
limite tridsiatich dni. Tato poloZzka by mohla bteda vhodnym indikatorom. Na tato Upravu
bola vyuzita funkcionalita Enterprise Guide. Na pdny vyberovy subor bol vytvoreny dotaz
spolu s konStrukciou a dopitanymi atributmi. Napr. pre kazdy interval veku feozné
zadefinova osobitni kategériu popisujucu dany interval. Ugray vyberovy subor je
st asou prilozeného CD nosh. Zoznam atribatov tvori Priloha 1. v poslednagti tejto

diplomovej prace.

Ke Ze pripady, kedy sa vyskytol podvod tvoria vyrazmienSinu v porovnani
s regulérnymi hlaseniami, tento fakt by mohol skoga vysledny model. ZoSikmené data
atzv. nevybalancované triedy siastym problémom detekcie akychkek podvodov,
vzh adom k tomu, Ze opravnenych pripadov byva &aaviac a detekovapodvod nie je
jednoduché.

V pripade naSej detekcie sme uplatnili dva principgvym z nich je priprava dat eSte
v tejto faze a to rozSirenie suboru dat s detekpwapodvodom proporcionalne k \&novej
triede — teda k legitimnym poistnym udalostiam. Balo uskutonené nahodnym vyberom
zadznamov s detekovanym podvodom a ich dosadzowknigdvodného vyberového suboru.
Nahodny vyber bol vytvoreny pridanim nahodnélfgla ako alSieho atribGtu pre subor dat
s podvodom. Nasledne boli tieto zaznamy otbhto atribltu zotriedené a vybranych bolo
prvych, pripadne poslednych 100 zdznamov. Tieta 8éti pripojené k p6vodnému suboru
déat. Tento proces prebiehal iterativne, az kym paiwech skupin dat nebol vybalancovany.
Ke Ze iSlo o ndhodny vyber, je mozné, Ze niektoré pdghbudu v subore zastupené iba raz,
niektoré mnohokrat.

Druhym principom bolo zuZovanie vyberového sub&adobne bolo z regulérnych dét
vyberanych nahodnym sp6sobom 923 pripadov, ktoliépbpéjané k datam s detekovanym

podvodom. Takychto podskupin bolo vytvorenych cetkd4. Kvéli nahodnosti vyberu je
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tieZ mozné, Ze niektoré regulérne pripady nebudfipané ani raz, niektoré viac krat. Aj

tieto upravené vyberové subory suasiou prilozeného CD nos.

2.4. Specifikacia modelu
Ako uZ bolo spomenuté, na trénovanie modelu budiZipd tri algoritmy — neurénové

siete, rozhodovacie stromy a regresia. VSetky trdib trénované a testované na troch
skupinach dat.

Rozhodovaci strom bude gdtany tak, aby vystupom kazdého uzla boli maxim@isty.
Tato redukcia je délezita kvoli jednoduchej intetacii stromu. Jeho bka bude maximalne
6 poschodi, z rovnakého ddvodu. Na vyber deliadetit@ria v rdmci jedného uzla, teda
kritéria ktoré rozhodne o tom, ktoré pravidlo prkdje ,naj istejSie” triedy (pravidlo, ktoré
ma najnizSiu mieru chybovosti zaradzovania do Jrigdmozné pouZi viacero pristupov.
V rdmci prostredia Enterprise Miner si na vyber—iChi kvadrat test, Giniho index a tzv.
redukcia entropie. Tréning rozhodovacieho stromuebwskutoneni pouzitim vSetkych
dostupnych algoritmov pre adanie deliaceho kritéria. Neskdr bude vybrana deetétora
vykazuje najnizSiu mieru chybovosti.

V rdmci pouZitého prostredia je mozné do tréningedeiu zahrni aj néklady
jednotlivych rozhodnuti. Na ich zaklade je potomjdeay najlepSi model. Z empirickych
skdsenosti su priemerné ndklady na ndhradu Skagisteni motorovych vozidiel priblizne
20 000,- Sk. Abstrahujeme od toho, Ze ide o asstygboistny trh, prispdsobené budu totiz aj
néklady na doSetrovanie podozrivych poistnych wstaldie boli odhadnuté na trovni 3 000,-
Sk.

V pripade neurénovej siete bude pouzity algoritrdeprednej siete s dohliadanim na
u enie. Pod dohliadanim sa v tomto pripade myslimaene vyberovy subor dat, kedy je
vopred znama trieda kazdého zdznamu, neurénovgestak schopna u sa a trénovana
tychto datach. Keze neurénové siete su vhodné v pripadoch, kedyjenitak délezita
interpretacia vysledku, ako samotna predikcia, deme sa suUstr@va na transparentnos
a vyznam jednotlivych atribatov.

Samotnd sie sa bude skladaz troch vrstiev. Prva, vstupna vrstva, bude obgahtri
~neurény”, vstup pre kategorické premenné (napresta nehody, typ poistenia a pod.),
intervalové premenné (napr. vek vozidla)iselné premenné (vek vod, mesiac). Druhou
vrstvou bude skrytd vrstva spracovanie samotnéhgpusa nakoniec je to vystupna vrstva,

ktora bude reprezentovaysledok — tedai je predikovany podvod, alebo nie.
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NajpouzivanejSim typom neurénovych sieti je viatwagy perceptron (multilayer
perceptron — MLP). M4 mnoZstvo vyhod, kvéli ktorjwguZijeme prave tento typ — ma
neobmedzeny pet vstupov, mbéZze ma jednu, alebo Vviacero skrytych vrstiev
s neobmedzenym ptmm jednotiek — neurénov. V ramci skrytych a vystagh vrstiev
vyuziva lineadrnu kombinau funkciu. Kombinana funkcia je funkcia uitym sp6sobom
kombinujuca vystupy jednotlivych neurénov, z ktdrykazdy ma vystup v podobe jediného

isla. Pre kazdu vrstvu je ale potrebnd kombin&giatd vystupov, resp. vah. Tato funkcia
vypo ita linearnu kombinaciu, nakoniec prida vychylemiesp. konStantu o ktora je vystup
vychyleny od cieovej hodnoty. Tieto hodnoty musia byalej transformované pomocou tzv.
aktiva nej funkcie. MLP vyuziva sigmoid aktival funkciu, ktord& méze mapodobu
logistickej alebo hyperbolickej tangentoidy a hognw intervale (0, 1) alebo (-1, 1).
Poslednou charakteristikou je neobmedzenyepuaystupov (v naSom pripade to nehra ulohu,
potrebujeme jedind vystupnd hodnotu).

Tieto neurdnové siete dok&Zzu pri dostatmm ase natrénova akukovek funkciu
porovnatend s n-nadsobnym polynémom. Pri dostaimm vyberovom subore je postgica
jedind skryta vrstva, mi vSak pouzijeme 3 skrytétwy. Logistick& regresia je v podstate
neurénova sie bez akychkovek skrytych vrstiev, preto ju pouZzijeme na poraviea
s vykonom MLP siete. KeZze kategorické premenné skgm mnoZzstvom hodn6t nie su
vhodnym kandidatom na atribaty neurénovej sietenmamné akoislo poistenia, aleboislo
agenta nebudd pouzité, pretoze by measkresovali vysledok a spomavali tréning, resp.

u enie sa. Rovnako budu z vyberového suboru odstéaimdarmécie o dni, mesiaci a roku
vzniku poistnej udalosti a jej nahlaseni. Tietonpeané by mohli mavo vyslednom modely
prili§ ve ki vahu a ich predikna schopnosv buducnosti by bola nulova, ke modely budu
trénované na historickych datach.

Cely model bude pozostava tzv. uzlov, ktoré su dostupné v Enterprise MiAe. pre
vSetky potrebné kroky data miningu. Prvym uzlom éowdtupny zdroj oznany v diagrame
jednotkou. V tomto bode nastavime konkrétne vlagtednotlivych premennych, tedaide
0 vysvetujucu premennu, alebo o caé/U premennd, resp. bude dand premenna vdbec
vyuzita. Ako cieova je samozrejme nastavena premenna ,podvod".

Pomocou uzla multiplot, oznaného jednotkou je mozné zobratiistogram kazdej
premennej v zavislosti od cievej premennej, teda podvodu. Tento uzol vyuZijeme
v hasledujucej kapitole na odhalenie zavislostimiej premennej od konkrétnej premenne;.
Ve mi délezitym uzlom je uzol data partition, ozeay trojkou. Tento deli data na skupiny

trénovacie, testovacie a validet. Za nim uz nasleduju uzly reprezentujice jedmothetody
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data miningu oznané islami 4 aZz 8 — neurbnova sjeregresia a jednotlivé typy
rozhodovacich stromov.

Uzol assessment vyhodnocuje UspeSriednotlivych modelov a je oznany islom 9.
Vradmci tohto uzla je moZzné zobrazispominané ROC ainé krivky konkrétnych
natrénovanych modelov. Skérovanie bude usk#oé pomocou desiateho uzla — score.
Tento vyhodnoti Zelanu skupinu dat padatrénovaného modelu. Tak je mozné vyhodnoti
jeho uspeSnosna pévodnej skupine dat. Nasledujuci diagram zn&ge procesny tok
trénovania vSetkych modelov od vstupnych dat avystup:

B>

Multiplot

SASUSER.
VYROVHANES

Giniho

Obr.6: Diagram procesu data mining-u — Enterprisedft 4.3.

2.5. Vytvorenie modelu pre detekciu
Na zaklade vySSie spomenutych kritérii bol v prvame vytvoreny rozhodovaci strom vo

viacerych verziach. V pripade prvého, neupravengterového suboru dat boli pri vSetkych
troch algoritmoch na vyber deliacich kritérii ddsiaté Uplne zhodné vysledky. Ako bolo
mozné predpokladanajmensia chyba odhadu nastane v pripade, Zeusatkly pozorovania
kategorizované a predikované ako negativne podekdniKe Ze sa vo vyberovom subore
nachadza necelych 6 percent nelegalnych poistnyddlosti, iba tychto 6 percent je
predikovanych zle. Preto algoritmus rozhodovacigihomu nenasiel Ziadne deliace kritérium
a ani jediny uzol. Tento model je moZné naja prilozenom CD nosi**

V pripade vyberového suboru, kde boli rozSirené dahaujice podvody boli vysledky

iné. UZ z predbeZného skimania rozdelenia hoddébjéivych atributov je zrejmé, Ze gl

31 CD:\projekt\Tree zakl.dmd a CD:\projekt\NN zakl.dm
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rozde ovaciu schopnosbudi ma atribaty ako napr. typ poistenia, zakladna poistkaena
adresy pred udalosu a zodpovednosza poistnd udalos Nasledujuce tablty zobrazuju
priklady hodnét, ich kumulativne pty a percentudlny vyskyt v pripade detekovaného
a nedetekovaného podvodu. Tieto tayu boli vytvorené pomocou funkcie one-way
frequencies (jednosmerné frekvencie) nastroja Briter Guide. Analyzovanou premennou
bol podvod a jednotlivé pripady boli zoskupovanéo@yp by) poda Zelanej premennej,
v nasledujucom pripade napr. padmeny adresy pred udalos:

Zmena adresy 2 az 3 roky pred udatns

detekovany S —— percentualny kumulativna kumulativhe

podvod vyskyt frekvencia  percento
Nie 240 22.73 240 22.73
Ano 816 77.27 1056 100.00

Tabuka 3: Frekverna tabuka pre atribat zmena adresy
V pripade hodnoty 2 aZz 3 roky pri atribdte zmenaesygl pred udalosu je mozné
pozorova, Ze aZz 77 percent zaznamov s touto hodnotou betekdvanych ako podvod.
Zvysné zaznamy podvod nevykazovali, ale i tento guoje relativne dobry rozliSovaci atribut
pre detekciu. Analogicky je to v pripade hodnotydase — zodpovednosatribGtu typ

poistenia:

detekovany frekvencia percentualny kumulativna kumulativne

podvod vyskyt frekvencia  percento
Nie 4951 89.58 4951 89.58
Ano 576 10.42 5527 100.00

Tabuka 4: Frekverna tabuka pre atribat typ poistenia
alej hodnota tretia strana pri atribate zodpovedzaspoistnd udalos

detekovany S —— percentualny kumulativna kumulativne

podvod vyskyt frekvencia  percento
Nie 4153 87.52 4153 87.52
Ano 592 12.48 4745 100.00

Tabuka 4: Frekverina tabuka pre atribat zodpovednoga poistnu udalas
A nakoniec uz spominany atribat zakladné poistemjeho hodnota zodpovednosgide
0 poistenie zodpovednosti za Skodu prevadzkou roeéhio vozidla):
detekovany S —— percentualny kumulativna kumulativne

podvod vyskyt frekvencia  percento
Nie 4973 89.62 4973 89.62
Ano 576 10.38 5549 100.00

Tabuka 5: Frekvednd tabuka pre atribut zakladné poistenie
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Aj na z&klade rozdelenia tychto hodnét je moZzn&afred predpoklada Ze prave tieto
premenné budld mave ki vahu ako pri rozhodovacich stromoch, tak aj m@resii
a neurénovych siach. Tato rozdevacia schopnossa prejavila prave pri vytvorenom
rozhodovacom strome, pdm boli obsiahnuté vSetky Styri spominané atribfgi. alSom
vetveni stromu to boli atribaty znkea vozidla, vek vodia, poet pripoisteni acena
motorového vozidla. Samotny tvar rozhodovaciehorstr sa nachadza v prilohe diplomovej
prace. JednoduchSie je vyextrahovao stromu konkrétne pravidla, ktoré su me
zrozumitené. Ke Ze ale pri vekej hbke stromu by tychto pravidiel bolo privae uvedieme

iba zopar prikladov:

AK zékladna poistka = havarijné poistenie A zodghhes za poistnu udalos= poisteny
A typ poistenia = havarijné poistenie Sportovy xek poisteného < 41,5 roka A cena
vozidla > 69000 dolarov A znka vozidla = Hodna, potom je 76,4 percentnd

pravdepodobnos Ze sa jedn& o poistny podvod

AK z&kladnd poistka = havarijné poistenie A zodpines za poistnld udalos= tretia
strana A zmena adresy pred udatms = 2 aZz 3 roky, potom je az 95,5 percentna

pravdepodobnos Ze sa jedn& o poistny podvod

Toto druhé pravidlo je prikladom vyextrahovanej lesti, ktorej chyba reélny
ekonomicky alebo logicky podklad. Ak by totiz vydlem bola hodnota menej ako 1 rok,
bolo by to mozné interpretovaak, Ze poisteny sa dostal do problémov, musplesahova
a z toho dovodu spachal aj poistny podvod. 2 a2l3 rale nie je mozné zmysluplne
interpretova. Vysledky, rovnako ako modely sa nachadzaji nafgnom CD*

Pri zUuzZenych vyberovych suboroch boli vysledky me podobné rozSirenému
vyberovému suboru, aspgokia ide o vyextrahované pravidla. Kée kazdy subor poskytol
iné vetvenie jednotlivych atribatov, boli empiriakypozorovanim vybrané najstejSie sa
vyskytujace pravidla a tieto budi maajva Siu vahu vo vyslednom modely, aj keebude
mozné vzhadom na komplexnosvypo tov zisti konkrétne pravdepodobnosti detekovaného
podvodu. Bude vSak mozZnéo najpresnejSie ur podozrivé pripady. Rovnako ako
v predchéadzajucom pripade maju nafié rozdeovaciu schopnosatributy typ poistenia,

zakladna poistka, zodpovednaz poistnu udalosale taktieZ vek poisteného a zmena adresy

32 CD:\projeki\Tree OP.dmd a CD:\projekt\NN OP.dmd
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pred poistnou udalosu. Zaujimavé je, Ze aj vtomto pripade takmerkaZdom modely
natrénovanom na rozliych vyberovych saboroch mala najsi&u vahu v prospech podvodu
hodnota od 2 do 3 rokov atribdtu zmena adresyibales pripade, Ze podkladovym poistenim
boli vSetky rizika a zv&a, pokia sa jednalo o typ poistenia sedan, vSetky rizikétoTnoze
by spbésobené konkrétnymi datami, ktoré su skreslem&padavaju reprezentativny pab
na poistné udalosti.

Podobne ako v pripade rozSireného suboru uvediapér zoravidiel, ktoré je mozné
pouzi na detekciu podozrivych pripadov. Nie su vSak eob&cnené na vsetky zuzené

subory, boli vyextrahované kazdé z jedného konltérsuboru:

AK typ poistenia = (sedan — havarijné, uzitkovéidtz — vSetky rizik4) A zodpovednos
za poistnu udalos= poisteny A zakladna poistka = (vSetky rizikay&@né), potom je 60,5

percentné pravdepodobnoZe sa jedna o poistny podvod

Regresia vykazala najzaujimavejSie vysledky. Pyij@enozné Specificky vidie vplyv

premennych i uz v prospech podvodu, alebo v prospech regulépmestnej udalosti.
V prospech podvodu hovoria, podobne ako to bolorprhodovacich stromoch hodnoty
.vSetky rizikd" a ,havarijné” pri type poisteniaoRia ide o znaku vozidla, najastejSie sa
pod a regresie na rozSirenom vyberovom subore pacbdliquy na autach Jaguar a Porsche,
0 je zaujimavé, pretoZe ide o relativne nakladreékan takze ich majitelia by nemali ma
sklony pacha pois ovacie podvody. Najv&iu vahu ma hodnota atribltu rodinny stav —
rozvedeny, o je taktiez celkom jednoducho interpretovate Pri regresii, na rozdiel od
rozhodovacieho stromu nastala zmena pri prememnmepa adresy pred poistnou udatns
Tu sa k podvodu najviac prikla hodnota ,menej ako 1 rok". Ostatné premenné wiane
tak vyznamnua vahu. Hodné spomenutia su uz iba 26kaz 30 rokov”, pri veku poisteného,
alej dZka poistenia s hodnotou ,15 az 30 dnij,naznauje zamer spachgoistny podvod
hne po zaiatku poistenia, ktoré bolo teda zaloZené iba matdyd elom.

V pripade zGZenych vyberovych suborov boli vahyntivych hodnét atribatov pdtané
ako aritmeticky priemer pre vSetky podskupiny déprospech podvodu mali naj\&u vahu
hodnoty ,sedan - vSetky rizikd" a ,sedan — havaijatribGtu typ poistenia. V pripade tohto
suboru ziskal vysoku hodnotu aj w& jednoducho interpretovatey atribat svedkovia
s hodnotou ,nie“. Rovnako ako v predchadzajucorpaute, aj tu ma v pripade zodpovednosti
za poistnu udalosnajva Siu vahu poisteny. alSim jednoducho interpretovateym atribtom

je dzka poistenia, kedy najvyznamnejSie kritérium jedimta ,od 15 do 30 dni“.
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Prekvapujuco opénajviac v prospech podvodu vplyvali relativne a@kié znaky aut ako
Porsche, Jaguar, Mercedes, BMW a iné. Poikia o vek poisteného, boli to intervaly ,od 18
do 21 rokov* a ,0od 21 do 25 rokov“.

alSou metddou, ktora bola pouzitd su neurdénove.si Ze tie nie je tak jednoduché
interpretova, je mozné iba konStatovaze pokia sa jedna o vahy jednotlivych atribatov,
vysledky su vemi podobné ako v pripade namodelovanej regresigeTednak spésobené
tym, Ze regresia je Specifickym pripadom neurén®ieje a jednak to dokazuje spravnos

ziskaného modelu. Aj tieto projekty st priloZzenéspdevodnom C3?

2.6. Vyhodnotenie vykonnosti modelov
Jednotlivé modely boli hodnotené na zaklade ROWdkia na zaklade miery chybovosti.

Ke Ze v pripade zniZzovania pto regulérnych poistnych udalosti zaelom vyrovnania
frekvencie jednotlivych tried bolo tychto podskupi®, jednotlivé charakteristiky boli
po itané ako aritmeticky priemer. Az na neupravovarypevovy subor boli vysledky
pouzitych metdéd na roznych vzorkach dat relativoelobné. Preto je mozné vytvorené
modely vybra zrozSireného suboru dat, ke nie je nutné komplexnymi vyp@mi
integrova premenné aich vahy pri 14 zmenSenych suboroctsledity zékladnych
vyberovych suborov nebudl uvedené, ke vzhadom na jedinu detekovanu triedu (podvod

— nie) boli charakteristiky znae skreslené a nemali Ziadnu vypovedaciu hodnotu.

Nasledujuca tabka zobrazuje priemernt Stvorcovd chybu a mieru ofgbti pre

trénovacie, validané a testovacie data rozSireného suboru:

Stvorcova Stvorcova Stvorcova miera miera miera
chyba: chyba: chyba: chybovosti: chybovosti: chybovosti:
trénovacie valida né testovacie trénovacie valida né testovacie

strom - Giniho

index 0,398142  0,395745  0,399474 0,226465 0,22221  0,225652

strom - Redukcia

entropie 0,395093 0,392898  0,396801 0,225355 0,22164  0,225538

stom - Chikvadrat 398416  0,39592  0,399869  0,226978 0222551 0,226336

regresia 0,397758  0,400035 0,403091  0,227917 0,227563  0,234309

neurénova sie 0,396159  0,396734 0,399116  0,227832 0,226879 0,229411

Tabuka 6: Tabudka vykonnosti pre rozSireny vyberovy subor
Ako je z tabuky zrejmé, vykonnosjednotlivych metdd je porovnated, aj ke najlepSie
je na tom rozhodovaci strom, ktory vyuZiva ako dtgais hadania najlepSieho deliaceho

kritéria redukciu entropie. Viac napovie o zhodnoggkonu jednotlivych modelov uz

33 CD:\projekt\Model vyrovnanel.dmd aZ CD:\projekt\d vyrovnane14.dmd
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spominana ROC krivka. Tato krivka bola vytvorendnpoou uzla Assesment, kedy boli
oznaené vSetky natrénované modely a nad nimi bola kiieka vykreslend pomocou
néstroja uzla. Ako je mozné vidiekrivky pre jednotlivé algoritmy su takmer zhodméni pri
vopred zndmej potrebe po detekovanych podvodov nie je mozné vybrejvhodnejsi
model:
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Obr.7: ROC krivky natrénovanych modelov

Asi najlepSiu vypovedaciu hodnotu o tom ktorom mpd®a uz spominana faloSnych
a pravdivych pozitiv a negativ. Na jej zéklade jeoZzmé vytvori graf zobrazujuci
zaradzovanie zdznamov do jednotlivych tried. ZarflohdZeme pokladamodel, ktory tvori
graf, na ktorom su najvySSie gte na hlavnej diagonale, alebo inéa prieseniku hodn6t
.ano, ano“ (v naSom pripade yes, yes), ktory vypdve detekovanych podvodoch, ktoré su
skuto ne podvodmi a ,nie, nie* (alebo no, no), ujici po et spravne detekovanych
regulérnych pripadov. Aj tento graf je mozné zobrapomocou uzla assessment
(vyhodnotenie). Nasledujuci graf zobrazuje tietainaty pre rozhodovaci strom s redukciou
entropie:
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Obr.8: Graf priradenia pre rozhodovaci strom
Podobne boli vyhodnocované vysledky jednotlivyofpoaitmov aj na vzorkach dat, ktoré
boli zuZzené. VSetky charakteristiky boli vypmné ako aritmeticky priemer pre vSetky
particie. To bolo mozné uskutd v aka tomu, Ze vSetky maju rovnaky rozmer — totozny
po et zaznamov. Data boli kvoli svojej nizkej ptnosti rozdelené v tomto pripade iba do

dvoch skupin a to na trénovacie a testovacie:

Stvorcova Stvorcova miera miera

chyba - chyba - chybovosti - chybovosti -

trénovacie testovacie trénovacie testovacie

strom - Giniho index 0,385971 0,404446 0,211841 0,237042
strom - Redukcia entropie 0,386838 0,402683 0,213755 0,231804
strom — Chi kvadrat 0,400612 0,395656 0,226588 0,216237
regresia 0,379509 0,435794 0,209479 0,270462
neurénova sie 0,390171 0,417493 0,215973 0,244483

Tabuka 7: Tabuka vykonnosti pre zUzeny vyberovy subor

Rovnako v tomto pripade nie je mozné jednomeauri vyhodnejSiu metddu. Pokiade
o trénovacie data, najlepSie vysledky dosiahla esigr ale to sa na testovacich datach
nepotvrdilo. Z hadiska kombinacie vykonnosti na trénovacich i temtech datach na tom
bol najlepSie rozhodovaci strom pri algoritme pyder deliaceho kritéria Chi kvadrat test.
Vo vSeobecnosti viak boli vhodnejSie modely, ktooé vytvorené nad rozSirenym datovym
suborom. Preto aj na vyhodnotenie nakladovej syrankdelu budi pouzité tieto vysledné
modely. NavySe pri nich nie je potrebné komplexnywypo tami odhadova parametre
jednotlivych nastrojov.
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3. Vyhodnotenie detekcie a predloZzenie navrhov

3.1. Vyhodnotenie dodrzania vychodisk analyzy
Na uskutonenie detekcie a analyzy pomocou data mining-uofeepna pomerne Siroka

datovéa zéklada informécii o poisovacich podvodoch. Napriek tomu, Ze tadto poZiadgeka
splnen& (15 000 zaznamov je posfécich), problémy mo6ze spdsolitatistické zoSikmenie
rozdelenia tried v skimanom subore. Detekcia saslyje data, ktorych triedy su uz vopred
ur ené, aby bolo mozné uskutd proces uenia sa. Takéto data sme mali k dispozicii, ale
po et podvodov tvoril iba 6% skimanych zaznamow, bolo potrebné rieSiréznymi
Upravami poetnosti dat. Aj ke vysledky v podobe miery chybovosti u jednotlivyetetod
vykazovali vynikajuce hodnoty (v priemere 22%), g mozné povazovaich za uplne
spo ahlivé vzhadom na predchadzajuce uUpravy. Pouzité atributy emé@z poklada za
relevantné, keze popisuju jednak najdélezitejSie charakterisfiiostinnutej osoby rovnako
ako zakladné charakteristiky samotnej poistnej agtal Niektoré atriblty bolo potrebné
vykonstruova, ke Ze obsiahnuté neboli a empirické pozorovanie a ppagvrdili ich
vyznam. Boli to atriblty dky trvania poistenia po vznik poistnej udalost Zka intervalu
od vzniku po nahlasenie poistnej udalosti. Ich amrsa pri vybranych modeloch potvrdil.

RozSirenie datového suboru o uz existujuce zaznamyberovom subore mdze mierne
skresli proces uenia sa, keZze vahy jednotlivych kritérii urdéznych algoritmosu
optimalizované na zaklade totoZnych zaznamov. Tpniblém sa podarilo zasti odstrani
nadhodnym vyberom zaznamov s detekovanym podvodoapriék tomu je potrebné bra
vysledky s rezervou a odhady miery chybovosti paswmerom nahor.

Rovnako v pripade zUzZenych vyberovych suborov jeepoé bra oh ad na to, Ze pri
kaZzdej iteracii aplikacie jednotlivych metdd nebmiané do avahy v3etky regulérne zaznamy.
V jednotlivych pripadoch teda mohlo déjku prevahe niektorych atribatov v pripade
konkrétnej podskupiny. To sme sa snaZili odstrdigrativnym vyberom tychto podskupin
a skimanim rozdelenia hodn6t kazdého jednotlivéhiblau tak, aby bolo mozné poklada
ich za prerozdelené proporcionalne medzi vSetkydhp@dskupin. Vzladom na to, Ze
v kazdom subore boli pouzité totoZzné zaznamy azjdae podvod, vplyv atribatov pri tychto
zaznamoch méze bymierne preceneny. Vysledky bolo moZné aritmetigkiemerova,

ke Ze subory mali totoZnu vkos .

alSim faktorom, ktory je pri hodnoteni nutné bdo Uvahy je rozdelenie trénovacich,

valida nych a testovacich déat. NajvhodnejSim postupom blp huskutoni trénovanie
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a validaciu na jednej skupine dat a test na odtiBrdatach (napr. za iné obdobie). Ke sme
v3ak mali k dispozicii iba jeden vyberovy subor,selusme sa uspokojs testom na déatach,
na ktorych bolo uskutmené aj trénovanie. Relativhe dobre o tom vypovedajspominané
charakteristiky miery chybovosti a Stvorcovej chyktoré su skutmé vynikajuce. To m6ze
nardza na skutonos, Ze jednotlivé modely su ,preené“, tzn. vemi dobre popisuju
existujuce data, na novych datach by vSak mohlazgka horSiu vykonnos

Pri nasledujucom hodnoteni ekonomickych a fimgich dopadov je potrebné zauni
aj vplyv, ktory nie je mozné kvantifikovaTen tvori jednak reputacia samotnej poisie,
ktora mbéze pri vasnom odhavani podvodov ve ziska, jednak efekt samotného
doSetrovania podozrivych pripadov, ktory odradzaijerdcov o poistné podvody od
pois ovne aktivnej v tejto oblasti. Samotna detekcieataie len Setri finamé prostriedky
vyplatené ako nadhrady Skéd, ale zniZuje aj samiottieinzitu pokusov o podvody.

V zaujme o o najkvalitnejSie natrénovanie modelov boli potrélitéta bez extrémnych
hodndt a chybajuacich atribatov. Aj tento predpokledl splneny vzhadom na ziskanu
kvalitni Udajovu zakladu. Ve kym zjednoduSenim spracovania analyzy bol faktdaa
nebolo potrebné integrova viacerych zdrojov, ale boli dostupné ako ucelsiiyor.

Pri praktickej aplikacii sme postupovali relativpeesne poda navrhnutého CRISP-DM
procesného modelu. Jednotlivé fazy, ako pripratadaodelovanie bolo potrebné opakova
iterativne, preto nebol tento procesny tok nasladgvkrok za krokom, ale ako bolo
spomenuté aj v teoretickepsti, boli potrebné prehodnocovania jednotlivycimkétnych
asti. NajdlhSia faza sa tykala pripravy samotnyéh d uz ich poetnosti alebo podoby.
Samotna aplikacia metdd bola pomerne rychlym krak@®ruhym asovo najnaraejSim
krokom bola interpretacia ziskanych vysledkov. diékty kopiruju aj ekonomicku prax,

v ktorej su tieto asti procesu taktiez najzavejSie.

3.2. Kvantifikacia hypotetickych finan nych prinosov detekcie
pois ovacich podvodov
Ekonomicky prinos vybraného modelu bude vyhodnoteayzaklade vyvoja krivky

odozvy na zakladnom vyberovom subore. Zvoleny mduiédlaplikovany na vyhodnotenie
pravdepodobnosti podvodu na tychto zdznamoch. Ddlia alej zoradené pod zistenej
pravdepodobnosti. Postupne boli vyberané prvé Kyambradenych dat a vyhodnocovana
uspeSnosaplikacie danej metody. Na zéklade tychto vysledkol po itany zisk ako pcet

spravne detekovanych podvodov v prapma uSetrené naklady na nadhradu faloSnej poistnej
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udalosti (spominanych 20 000,- Sk) odipajuc ndklady na doSetrenie podozrivej poistnej
udalosti (3 000,- Sk) vzladom na pcet skimanych poistnych udalosti.

Vzh adom na to, Ze najlepSie vysledky preukazoval rdatiaci strom natrénovany na
rozSirenom subore pri pouZziti algoritmu nadanie najlepSieho deliaceho kritéria — entropia
redukcie, aj na tzv. skérovanie zakladného subamebvyuzitd tdto metdda. Nasledujuca

tabu ka znazoruje spominané fakty:

po et pouzitych

3 300 400 500 600 700 800 900
Zaznamov
po et spravne 90 107 133 157 184 215 228
detekovanych
uspory na 1800000 2140000 2660000 3140000 3680000 4300000 4 560 000
vyplatach
naklady na 900000 1200000 1500000 1800000 2100000 2400000 2700 000
doSetrovanie
Zisk 900000 940000 1160000 1340000 1580000 1900000 1860000

Tabuka 8: Tabuka ziskovosti skérovaného rozhodovacieho stromu

zisk

2 000 000
1800 000 ) A —

1 600 000 /
1 400 000 - /

1 200 000

1 000 000 - ’/

800 000

300 400 500 600 700 800 900

po et pouzitych zaznamov

Obr 9: Graf vynosnosti pre rozhodovaci strom
Ako z tabuky, tak z grafu je mozné vita , Ze pri hodnote pouzitych zaznamov 800 je
najvyssi vynos. Je to v désledku toho, Ze postupmyyBovanim pau zdznamov marginalne
detekované podvody postupne klesaju. Kym pri hagm®@®0 je az 31 nanovo spravne
detekovanych podvodov, pri pe 900 je to iba 13 novych podvodov. V danej kakiil nie
su zahrnuté vynosy spojené s vylepSenim reputam®qgyne, pretoZze je veni azké ich

kvantifikova .

Vzh adom na to, Ze 15 000 poistnych udalosti méZegdmemernym potom poistnych
udalosti, ktoré nastant za mesiac3&j poisovne na Uzemi Slovenskej republiky, je mozné

konStatova, Ze takuto Usporu mdZe palw a o0 akdva po nasadeni samaacich sa
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algoritmov na dohadévanie tychto podvodov. V porovnani so ziskowagpois ovni to nie je
vysoka Uspora, avSak spravnou detekciou podvodovm@né vylepSova trénovacie
vyberové subory a tak zvySovaykonnos samotnych algoritmov a modelov. Ako uz bolo
spomenuté, dblezita je aj samotna reputicia poie a pocit starostlivosti o regulérnych

zékaznikov, ktori nemaju zaujem o zvySovanie peélstrkvoli podvodnikom.
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Zaver
Hlavnym cieom predkladanej diplomovej prace bolo zosumarizopastupy a proces

data mining-u ako takého a pribliZzkonkrétne metédy pouzivané na detekciu pniacich
podvodov. Tento ciesa ndm podarilo naplnpopisom tohto nastroja a vyberom poznatkov,
obsiahnutych v dostupnej literatdreasopisoch a inych materialoch tykajicich sa danej
problematiky. Cieom druhej a tretej kapitoly tejto prace bola aptikapostupov a metdd na
reélne poisovacie data a skimanis, je tieto metédy mozné UspeSne vyudinapomoc tak

finan nému hospodéreniu posvacej spolonosti.

V sulade so zadanim diplomovej prace bola detepo@dvodov postavena na modeloch
rozhodovacich stromov, neurénovych sieti a lodisjicegresie. Jej informaym a datovym
zékladom boli informécie tykajuce sa poistnych odtlhavarijného a povinného zmluvného
poistenia australskej posvne. K dispozicii sme mali data o rozsahu 15 5hamov, ktoré
mali 33 atribatov — charakteristik poistnych udélo&toré plne postavali na Gspesnu
detekciu. HIbSia a podrobnejSia analyza by si vgZath rozSireny atribatovy subor, avSak
zamerom diplomovej prace bolo dokdaauzite nos tychto metdd, o sa podarilo aj pri

nizsom pote atribatov.

Ako parciélne ciele, ktoré mali napomddosiahnutiu hlavného cie, bol popis procesu
samotného data mining-u. V tejtasti sme sa venovali priprave déat, datovym skladém
esencialnemu zdroju dat pre data mining. 3f§riestor bol venovany samotnym metédam
data miningu a ich aplikécii. Nakoniec sme sa vatiosamotnému hodnoteniu vykonnosti
jednotlivych metdd pri ich aplikacii. Tieto meté@dypostupy boli v plnej miere uplatnené aj
v druhej a tretej kapitole tejto prace. V ramci sajndm podarilo dokazaze vyuZzitie data
mining-u v tejto oblasti je viac nez vhodné, prn bola demonstrovana relativne vyznamna

Uspora pri vyplate ndhrad poistnych udalosti.

Z prezentovanych vysledkov skimania a analyzy wwily vhodnos aplikacie vSetkych
pouzitych metdd — rozhodovacich stromov, neurénbvgteti ako aj regresie. VSetky
spominané metody vykazovali relativne podobné lElstavysledky ako na trénovacich, tak
aj testovacich datach. Nasledne boli natrénovandetwgouzité na skérovanie — predikciu
podvodu na zakladnom vyberovom subore, na zaklade bolo mozné odhadngpominanu

nékladovu Usporu.
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Pre spoahlivejSiu detekciu podvodov odpoame vyuZi na skérovanie jednotlivych
zaznamov vSetky, pripadne najvykonnejSie metddyyaiz tak Sance na UspeSnu detekciu.
Na samotné trénovanie by bol vhodnejsi SirSi dasiyor, ktory vSak nebol k dispozicii.
V praxi by v8ak pristup k tymto datam nemal predsta problém. V opanom pripade je
vhodné vytvori testovaci subor dat, ktoré vobec nebudu vyuZiyangéningu metod a tento
pouZi na skérovanie a nasledny odhad sknyeh vysledkov.

Napriek tomu, Ze analyzu, ktora bola uskumena na pouzitych datach nemézme
povazova za vy erpavajucu, rovnako ako nemdzZzeme povazZoxa vy erpavajlci poet
pouzitych metéd, myslime si, Ze hlavny cidiplomovej prace bol v rozhodujicej miere

dosiahnuty a praca tak splnila svoj zamer.
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Resumeé
The main objective of this thesis was to introdtite process and techniques of data

mining and to summarize methods used for insuréireeel detection. We have reached this
objective by describing this tool and by selectintprmation included in available books,
magazines and other information resources. The mwigjective of the second and the third
part of this thesis was the application of thes¢hos on real insurance data and examining
their serviceability, thus improving the resultsrmgurance companies.

This analysis was based on using decision treesaheetworks and logistic regresion for
predicting fraud. Its information and data sourasva data set of insurance claims from an
australian company. We had 15 500 tuples with 38ates — characteristics of insurance
claims.

In aid of the main objective, it was necessargidecribe the data mining process itself. In
this part we are dealing with data preparation daitd warehouses as an essential data source
for data mining, methods of data mining and theliatgon of models and methods. These
methods and techniques were used in the secondhanttird part of this thesis. They are
considered very usefull and they were proven vest saving. They all had relatively similar
and stable results.

It is recommended to use more methods for origileah set scoring, but that is beyond
the focus of this thesis. It is also possible te osre attributes to produce a more accurate

model for more reliable results.
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Priloha . 1: Zoznam atributov

nazov atribtu popis détovy typ
Mesiac mesiac v ktorom nastala poistné azec
udalos
TyzdenMesiaca poradie tyZal v mesiaci, islo
v ktorom nastala poistna
udalos
Den de v ktorom nastala poistna | re azec
udalos
Znacka znaka automobilu na poistnej| re azec
zmluve
MiestoNehody miesto nehody (mesto, mimo| boolean
mesta)
DenOhlasenia dev ktorom bola nahlasena | re azec
poistna udalos
MesiacOhlasenia mesiac, v ktorom bola re azec
nahlasena poistné udalos
TyzdenVMesiaciOhlasenigporadie tyZda v mesiaci, islo
v ktorom bola nahlasena
poistna udalos
Pohlavie pohlavie poisteného boolean
RStav rodinny stav poisteného azec
Vek vek poisteného islo
Zodpovednost na koho strane bola re azec
zodpovednosza nehodu
(poisteny, druh strana, tretia
strana)
TypPoistenia typ poistenia (Sport, sedan, | re azec
zodpovednosza Skodu,
havarijné)
TypAuta typ vozidla, Sport, sedan, re azec
néakladné auto ...
CenaVozidla cena vozidla islo
Podvod priznak,i sa jedna o podvod, | boolean
alebo nie (ano, nie)
CisloPoistenia islo poistnej udalosti islo
CisloReprez islo reprezentanta poisvne islo
vybavujuceho poistnu udalos
Suma poistna suma islo
RatingVodica rating voda, hodnotenie od 1| islo
po 5
DlzkaPoistenia dka poistenia v doch islo
DlzkaNahlasenia dni uplynuté od nastatia islo
poistnej udalosti po jej
nahlasenie
PocetPredchUdalosti pet predchadzajucich islo
poistnych udalosti na danej
poistnej zmluve
VekVozidla vek vozidla v rokoch islo
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VekPoisteneho vek poisteného — re azec
generalizovany

VyplnenePolicajneH| priznakj bolo vyplnené boolean
policajné hlasenie (ano, nie)

Svedkovia priznak,i mala poistna udalos| boolean
svedkov

TypAgenta typ agenta (externy, interny) aeec

PocetPripoisteni p@t pripoisteni na danej islo
poistnej zmluve

ZmenaAdresyPredU priznak,poisteny pred boolean
nehodou menil adresu trvalého
pobytu

PocetAut poet 4ut vo vlastnictve islo
poisteného

Rok rok, v ktorom nastala poistna | islo
udalos

ZaklPoistka typ zakladnej poistky re azec

(havarijné, zodpovednop
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hodovaci strom

y roz

Vybrany

Priloha . 2
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Priloha . 3: Priemerné vahy hodnét atribatov pri regresii

hodnota vaha hodnota vaha
TypAutaSEDAN -8,91296ZnackaSAAB 0,022039
TypPoisteniaSPORT___ ALL_PERILS -7,868%EmenaAdresyPr2_TO_3_YEARS 0,044634
VekVozidla2_YEARS -4,9626PPocetAutl_VEHICLE 0,046001
DlzkaPoistenl_TO_7 -4,8484%ekVozidla7_YEARS 0,062306
ZnackaNISSON -4,5248DlzkaNahlaseniaMORE_THAN_30 0,066256
PocetAut2_VEHICLES -3,8852ZnackaPONTIAC 0,074703
TypPoisteniaSEDAN___ LIABILITY -3,5182BVekVozidlaMORE_THAN_7 0,07750B
ZmenaAdresyPrNO_CHANGE -3,4902RatingVodica3 0,093812
ZmenaAdresyPrl YEAR -3,0318&o0cetPredchUdaMORE_THAN_4 0,118308
TypPoisteniaUTILITY___ ALL_PERILS -2,8675] ZnackaHONDA 0,124818
Suma400 -2,33404PocetPripoistl_TO_2 0,140401
DlzkaPoistenMORE_THAN_30 -1,9183MiestoNehodyRURAL 0,163763
ZnackaPORCHE -1,6880ZnackaFORD 0,170873
Suma500 -1,5258ekVozidla6_YEARS 0,215154
ZnackaFERRARI -1,4943FnackaTOYOTA 0,24644)
ZnackaJAGUAR -1,306[/PocetAut3_TO_4 0,253653
VekPoisteneho26_TO_30 -1,09PBmenaAdresyPr4 TO_8 YEARS 0,283935
VekPoistenehol6 TO 17 -1,05452nackaCHEVROLET 0,336091
ZnackaLEXUS -0,85778ZnackaMERCURY 0,499429
RStavSINGLE -0,7782RStavDIVORCED 0,60034B
RStavMARRIED -0,72046VekVozidla5_YEARS 0,63200P
CenaVozidla20_000_TO_29 000 -0,505Z%naVozidla40_000_TO_59_ 000 0,632662
CenaVozidla30_000_TO_39 000 -0,4&hackaACCURA 0,7136911
CenaVozidlaLESS_THAN_20_000 -0,386%enaVozidla60_000_TO_69_000 0,984452
VekPoisteneho51_TO_65 -0,37502ekVozidlad_YEARS 1,0836683
VekPoisteneho41l TO_50 -0,310N8ekPoisteneho21 TO 25 1,094989
PocetPripoist3_TO_5 -0,3084TypPoisteniaSPORT___ COLLISION 1,35243
VekPoisteneho31l TO_ 35 -0,232@IzkaPoisten8 TO_15 1,467741
DlzkaNahlasenial5 TO_30 -0,2000dekVozidla3  YEARS 1,50057¢
PohlavieFEMALE -0,189TypAgentaEXTERNAL 1,693471L
VekPoisteneho36_TO 40 -0,186/1Z2nackaBMW 1,79085Y
ZnackaDODGE -0,1104%nackaMECEDES 1,995666
VyplnenePolicajNO -0,0830bTypAutaSPORT 2,144298
PocetPredchUdal -0,055480dpovednostPOLICY _HOLDER 2,150794
RatingVodical -0,0184{lIntercept 2,212706
Vek -0,00754 DlzkaNahlasenia8_TO_15 2,597993
TypPoisteniaSPORT__ LIABILITY DDIzkaPoisten15 TO 30 2,618931
TypPoisteniaUTILITY__ COLLISION 0 VekPoistenehol18 TO_20 2,721278
ZaklPoistkaALL_PERILS 0 SvedkoviaNO 3,770438
ZaklPoistkaCOLLISION 0 ZnackaSATURN 4,41626(7
PocetPripoistMORE_THAN_5 0,000528uma300 6,024882
PocetPredchUda2_TO_4 0,0007MypPoisteniaSEDAN___ COLLISION 10,26848
RatingVodica2 0,016536TypPoisteniaSEDAN__ ALL_PERILS 10,84484
ZnackaMAZDA 0,021657
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Priloha . 4: Vykonnos modelov zGZenych vyberovych suborov

) ) vstredné' 5 streo!né miera miera .
subor metoda Stvorcova Stvorcova chyba . chybovosti
chyba testovacie chybovosti testovacie
Chi kvadrat 0,407587 0,405259709 | 0,230196344 | 0,227642276
Entropia 0,391868 0,412031808| 0,217332431| 0,260162602
1 Giniho 0,392654 0,411700513| 0,217332431| 0,260162602
Neuronova 0,377146 0,425997603 | 0,204607046 0,25631769
Regresia 0,377964 0,437475342| 0,204607046| 0,263537906
Chi kvadrat 0,38387 0,425376533| 0,209066306 | 0,286486487
Entropia 0,384868 0,421396422| 0,209066306| 0,278378378
2 Giniho 0,401434 0,420886401| 0,221921516| 0,251351351
Neuronova 0,383785 0,426266484 | 0,198917456| 0,250450451
Regresia 0,381309 0,430121257| 0,211096076| 0,266666667
Chi kvadrat 0,403708 0,39976431| 0,225941423| 0,228412256
Entropia 0,390365 0,412069929| 0,211994421| 0,236768802
3 Giniho 0,383252 0,420058183| 0,205718271 0,25626741
Neuronova 0,410222 0,416597035| 0,234309623| 0,239776952
Regresia 0,378915 0,423495075| 0,20083682| 0,260223048
Chi kvadrat 0,405371 0,379575542| 0,23244382| 0,191011236
Entropia 0,392622 0,380659855| 0,21488764| 0,202247191
4 Giniho 0,392622 0,380659855| 0,21488764| 0,202247191
Neuronova 0,404118 0,417066275| 0,219101124| 0,247191011
Regresia 0,38621 0,430257755| 0,223314607| 0,265917603
Chi kvadrat 0,404348 0,396154195| 0,231468532| 0,229050279
Entropia 0,391807 0,405904605| 0,224475525| 0,245810056
5 Giniho 0,393397 0,397603204 | 0,224475525| 0,240223464
Neuronova 0,381592 0,44326734| 0,205594406| 0,281191806
Regresia 0,378157 0,456782513| 0,202797203| 0,283054004
Chi kvadrat 0,408368 0,383495954 | 0,235006974| 0,200557103
Entropia 0,386829 0,395684679| 0,212691771 0,22005571
6 Giniho 0,39103 0,404846534 | 0,211994421| 0,225626741
Neuronova 0,381224 0,419605702| 0,20083682| 0,234200744
Regresia 0,357839 0,443039878| 0,179916318| 0,284386617
Chi kvadrat 0,392149 0,411345305| 0,208597604 0,23943662
Entropia 0,367803 0,412838063| 0,190979563| 0,247887324
7 Giniho 0,368766 0,41503886 | 0,190979563| 0,250704225
Neuronova 0,378143 0,431345149| 0,207042254| 0,265037594
Regresia 0,375939 0,449916622 | 0,208450704| 0,298872181
Chi kvadrat 0,39927 0,403473907 | 0,220445063| 0,210709319
Entropia 0,393607 0,408442013| 0,215577191| 0,242339833
8 Giniho 0,382794 0,412264474| 0,210709319| 0,245125348
Neuronova 0,384386 0,430526944 | 0,223922114| 0,272727273
Regresia 0,393469 0,439306225| 0,239221141| 0,280148423
Chi kvadrat 0,401678 0,406950673| 0,223545901| 0,232492997
Entropia 0,39085 0,407585405| 0,21513665| 0,235294118
9 Giniho 0,389676 0,405357408 | 0,213735109| 0,235294118
Neuronova 0,379602 0,425369838| 0,201680672| 0,259813084
Regresia 0,3716 0,444429052| 0,196078431| 0,285981308
10 Chi kvadrat 0,400287 0,389685076 | 0,230929265| 0,210526316
Entropia 0,38978 0,389976852| 0,219833565| 0,207756233
Giniho 0,376989 0,403406611| 0,209431345| 0,238227147
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Neuronova 0,401332 0,400048175| 0,237170596 | 0,214417745
Regresia 0,386793 0,428959289 | 0,219140083 | 0,255083179
Chi kvadrat 0,393306 0,380196625| 0,22027972 0,18487395
Entropia 0,375627 0,399547681 | 0,204895105| 0,224089636
11 Giniho 0,374321 0,403979261 | 0,203496504 | 0,268907563
Neuronova 0,397285 0,410262897| 0,232167832| 0,225746269
Regresia 0,379559 0,42623465| 0,215384615| 0,251865672
Chi kvadrat 0,400815 0,391521421| 0,228094576 0,2
Entropia 0,381515 0,403982493| 0,212100139| 0,233333333
12 Giniho 0,378463 0,403367793 | 0,205841447| 0,241666667
Neuronova 0,386077 0,400886357| 0,21418637 0,22037037
Regresia 0,373478 0,425743884| 0,207232267| 0,261111111
Chi kvadrat 0,404852 0,380716823 | 0,23783032| 0,194986072
Entropia 0,388591 0,387553004 | 0,222531294 | 0,208913649
13 Giniho 0,385948 0,388018047| 0,212100139| 0,203342618
Neuronova 0,396611 0,394120473| 0,211404729| 0,218923933
Regresia 0,374912 0,429898646 | 0,194714882| 0,261595547
Chi kvadrat 0,402961 0,385670353 | 0,238392238 | 0,191135734
Entropia 0,389608 0,399883325| 0,221067221| 0,202216067
14 Giniho 0,39224 0,395053632 | 0,223146223 | 0,199445983
Neuronova 0,400875 0,40353656 | 0,232686981| 0,236598891
Regresia 0,396983 0,435456289 | 0,229916898 | 0,268022181
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